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ECERTLA S.A.C,, que en adelante llamaremos “ECERT", es una empresa peruana fundada en

1 INTRODUCCION

el afo 2023 con el objetivo de brindar servicios basados en soluciones digitales y firma

digital, firma electrénica e identidad digital en Latinoamérica.

Como parte de los servicios relacionados a la firma digital, ECERT es una Entidad de Registro,
y un Prestador de Servicios de Valor Afiadidos (SVA) acreditado ante el INDECOPI para su

debido ejercicio.

En calidad de Entidad de Registro brinda los servicios de verificacidn de sus clientes, tanto
para personas naturales, personas juridicas, como paso previo a la emision de certificados

digitales.

ECERT brinda los servicios de firma digital a través de plataformas o de terceros que se
interconectan al SID portal empresas. Entre los tipos de certificados digitales que se brindan

para realizar las transacciones de firma se encuentran:

U Certificado Digital de Persona Natural para Persona Natural;

. Certificado Digital de Persona Juridica para Representante Legal;

. Certificado Digital de Persona Juridica de Pertenencia a Empresa (Conocido

J también como certificado de Atributo o certificado de Empleados o Certificados

profesional colegiado);

J Certificado Digital de Persona Juridica para Agente Automatizado.

Los certificados emitidos son provistos por la Entidad de Certificacién de BIT4ID S.A.C., la
cual forma parte de los Prestadores de Servicios de Certificacion Digital acreditados por el

INDECOPI.

En calidad de Prestador de Servicios de Valor Afiadido — SVA como Sistema de
Intermediacién Digital “ECERT” provee la plataforma Portal Empresas, la cual mantiene las
funcionalidades necesarias para regular y controlar la gestion de usuarios y el intercambio
seguro de informacidn, la gestion de las bolsas de firmas contratadas, asi como la generacién

y proteccion de registros auditables de las transacciones realizadas. Para realizar esto de
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manera mas segura y automatizada, Portal Empresas se conecta a los servicios de registro,
y automatiza los procesos de recojo de evidencias y validacién de identidad, utilizando para
ello, herramientas de biometria interconectada con los servicios provistos por RENIEC.
Para personas extranjeras que no puedan ser validadas por RENIEC, ECERT podra utilizar
validaciones documentales asistidas por operador contra fuentes oficiales de Migraciones,

o validaciones realizadas por una Entidad de Registro acreditada ante el INDECOPI.

2 OBIJETIVO

Este documento tiene como objeto la descripcidn de las operaciones y practicas que utiliza
ECERT para la administracién de sus servicios como Prestador de Servicios de Valor Afiadido
— SVA como Sistema de Intermediacion Digital, en el marco del cumplimiento de los
requerimientos de la “Guia de Acreditacién de Prestadores de Servicios de Valor Afiadido

SVA” establecida por el INDECOPI.

3 ALCANCE

La presente DPSVA, es de caracter publico y se encuentra dirigida a todas las personas
naturales y juridicas (nacionales o extranjeras), solicitantes, suscriptores, terceros que

confiany publico en general. La misma podra ser consultada a través de la pagina web:

https://www.ecertla.com/peru/

4 OBJETO DE LA ACREDITACION

El alcance de la acreditacién cubre al Sistema de Intermediacién Digital de ECERT, los cuales
utilizan procesos de firma digital para resguardar la autenticidad, integridad y

confidencialidad de las transacciones.

ECERT tiene la obligacion de exigir el cumplimiento de las directivas establecidas para sus
proveedores, las mismas que estan alineadas con la presente DPSVA. En ese sentido, es
responsable ante sus clientes de la calidad y seguridad de los servicios brindados.
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Los proveedores por si mismos no se encuentran amparados por la presente acreditacion,
sino solamente a través del control de calidad y seguridad que exige ECERT a sus

proveedores.
5 DEFINICIONES Y ABREVIACIONES

e ER - Entidad de Registro: Entidad que realiza los procesos de verificacion de
identidad de los solicitantes de los servicios de certificacidn digital y que custodia de
forma segura las evidencias de dichos procesos.

e EC- Entidad de Certificacion: Entidad que presta servicios de emision y revocacién
de certificados digitales en el marco de la regulacién establecida por la IOFE.

e PSVA - Prestador de Servicios de Valor Afiadido: Entidad que presta servicios que
implican el uso de firma digital en el marco de la regulacién establecida por la IOFE.

e SVA -Servicios de valor afiadido: Servicios compuestos por tecnologia y sistemas de
gestion que utilizan certificados digitales garantizando la autenticidad e integridad
de estos durante su aplicacién.

e Politica de servicios de valor anadido: Conjunto de reglas que indican el marco de
aplicabilidad de los servicios para una comunidad de usuarios definida.

e INDECOPI: Instituto Nacional de Defensa de la Competencia y de la Proteccidn de la
Propiedad Intelectual: Es la Autoridad Nacional de Proteccién del Consumidor que
fomenta en el mercado mejores decisiones de consumo, garantizando la proteccién
de la salud y seguridad de los consumidores. Ademas de promover mecanismos para
la prevencion y solucién de conflictos a nivel nacional.

e CPS- Declaracidn de Practicas de certificacidon: Declaracién de los procedimientos y
controles que adopta en cada etapa de los servicios y sistemas que brinda a sus
clientes para la emision de certificados digitales (BIT4ID).

e RPS - Declaracion de Practicas de registro: Procedimientos y controles que se
adopta en cada etapa de los servicios y sistemas que se brinda a los clientes de
acuerdo con lo establecido por INDECOPI.

e DPSVA - Declaracion de Practicas de Servicios de Valor Afadido: Procedimientos y
controles que se adopta en cada etapa de los servicios y sistemas que se brinda a los
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e SID - Sistema de Intermediacion Digital: Plataforma de gestidon necesario para

clientes de acuerdo con lo establecido por INDECOPI.

regulary controlar la gestion de usuarios y el intercambio seguro de informacién, asi
como la generacidn y proteccidn de registros auditables de las transacciones
realizadas.

e Titular: Entidad que requiere los servicios provistos por las EC y que esta de acuerdo
con los términos y condiciones de los servicios conforme a lo declarado en el
presente documento.

e Suscriptor: Entidad que requiere los servicios provistos por la SVA de ECERT y que
estd de acuerdo con los términos y condiciones de los servicios conforme a lo
declarado en el presente documento.

e Tercero que confia: Persona que recibe un documento, log, o notificacion firmada
digitalmente y que confia en la validez de las transacciones realizadas.

e Documento de Migraciones: Documento fisico o electrénico emitido, administrado
o reconocido por la Superintendencia Nacional de Migraciones de la Republica del
Perd, que permite acreditar la identidad, condicion migratoria, permanencia o
autorizacion de transito de una persona extranjera en el territorio nacional.

e |OFE- Infraestructura Oficial de Firma Electronica: es el Sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa Competente
(INDECOPI).

e SUNARP: Superintendencia Nacional de los Registros Publicos del Peru: Institucion
en Peru encargada de la administracidn y supervisién de los registros publicos, como
el registro de propiedades, empresas y personas.

e SUNAT: Superintendencia Nacional de Aduanas y de Administracion Tributaria:
Entidad peruana encargada de la administracion y control de los impuestos, aduanas
y tributos en el pais.

e MIGRACIONES: Superintendencia Nacional de Migraciones del Perd, autoridad
competente para administrar y habilitar mecanismos de verificaciéon de documentos
migratorios emitidos o administrados para personas extranjeras regulares en el Perd.
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e RENIEC: Registro Nacional de ldentificacion y Estado Civil, que provee los servicios de

validacion de identidad.

6 PARTICIPANTES DEL SVA

6.1 Entidad de registro

ECERT brinda servicios como Entidad de Registro acreditada, encargandose de verificar la
identidad del solicitante de un certificado digital, validar la informaciéon y documentacion
suministrada, efectuar el registro correspondiente y conservar las evidencias que
sustenten dicho proceso, conforme a la normativa aplicable de la Infraestructura Oficial

de Firma Electronica — IOFE.

Para la prestacion de sus servicios, ECERT podra apoyarse en otras Entidades de Registro
acreditadas ante INDECOPI, para la ejecucion de actividades relacionadas con la
identificacion del solicitante, validaciéon documental, validacion biométrica, consulta a
fuentes oficiales y demas controles necesarios para el registro y emision de certificados

digitales.

6.2 Proveedor de servicios de certificacion digital

Los proveedores de servicios de certificacidn son terceros que prestan su infraestructura o
servicios tecnoldgicos a la Entidad de Registro de ECERT, cuando esta entidad asi lo requiere
y garantizan la continuidad del servicio a los suscriptores y titulares durante todo el tiempo

en que se hayan contratado los servicios de certificacién digital.

Actualmente, los servicios de registro digital que ofrece ECERT son provistos por la EC de

NAMIRIAL S.A.C.

NAMIRIAL S.A.C., en su calidad de Entidad de Certificacidon acreditada, es una persona
juridica privada que presta indistintamente servicios de produccién, emisién, gestion,

cancelacidon u otros servicios inherentes a la certificacion digital.

6.3 Prestador de servicios de valor afnadido - SID
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ECERT, como PSVA, ofrece un Sistema de Intermediacidon Digital que actia como plataforma

para la firma de documentos electrdénicos.

6.4 Comunidad de usuarios

Los servicios que provee ECERT como PSVA, podrdn ser solicitados por personas naturalesy
por personas juridicas tanto del sector privado como de la administracién publica segun lo

indicado en la presente DPSVA.

6.5 Tercero que Confia

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptary
confiar en los certificados digitales emitidos por la Entidad de Certificacién de NAMIRIAL

S.A.C. El Tercero que confia, a su vez puede ser o no titular.

7 RESPONSABILIDADES Y OBLIGACIONES

7.1 ECERT

Las responsabilidades contractuales, garantias financieras y coberturas de seguros son

brindadas por ECERT.

ECERT es responsable de exigir y supervisar las operaciones de los servicios del Sistema de

Intermediacién Digital.

ECERT debe supervisar que la validacién de identidad de extranjeros se realice contra
fuentes oficiales, que exista evidencia trazable, que el certificado emitido se vincule
correctamente al SID y a la razén social correspondiente, y que todo proveedor

involucrado opere bajo contrato, confidencialidad y obligaciones auditables.

Las peticiones, quejas o reclamos para la atenciéon de suscriptores y terceros debido a
consultas relacionadas al servicio que dispone el Sistema de Intermediacidén Digital son

recibidas directamente por ECERT mediante el sitio web:

https://www.ecertla.com/peru/.
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Los usuarios y solicitantes del Servicio de Valor Afadido provistos por ECERT, son

7.2 Usuarios

responsables de revisar la presente DPSVA vy las Politicas de SVA, a fin de ser enterados de
las caracteristicas de la plataforma de servicios, infraestructura y procedimientos empleados
en la gestion de operaciones del Sistema de Intermediacion Digital, asi como las obligaciones
de cada parte.

Es de exclusiva responsabilidad del usuario el almacenamiento de los documentos que
procese a través del Sistema de Intermediacién Digital, excluyendo de la responsabilidad de

custodiar la informacién a ECERT.
7.3 Terceros que confian

Los terceros que confian del Servicio de Valor Ahadido provistos por ECERT, deberan verificar
la validez de los certificados digitales de los documentos o informacidn procesada por los
Sistemas de Intermediacién Digital, asi como tomar en cuenta cualquier limitacidon en el uso

de los sistemas considerados en la DPSVA u otra precaucidn prescrita en los acuerdos.

7.4 Limitaciones de responsabilidad

ECERT no sera responsable en ningln caso cuando se encuentre ante cualquiera de estas

circunstancias:

1) Estado de Guerra, desastres naturales, funcionamiento defectuoso de los servicios
eléctricos, las redes telematicas y/o telefdnicas o de los equipos informaticos utilizados
por los usuarios o por los Terceros que confian, o cualquier otro caso de fuerza mayor.

2) Por el usoindebido del servicio.

3) Enrelacidn con acciones u omisiones del Suscriptor:

a) Falta de veracidad de la informacion suministrada para solicitar el servicio.

b) Negligencia en conservacién de sus datos de acceso al servicio, en el aseguramiento
de su confidencialidad y en la proteccion de todo acceso o revelacion.

c) Extralimitacién en el uso del servicio, segun lo dispuesto en la normativa vigente y

en la presente Declaracion de Practicas.
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d) Retraso en la comunicacion de las causas de cancelacidon del servicio.

8 SISTEMA DE INTERMEDIACION DIGITAL - PORTAL EMPRESA

El Sistema de Intermediacioén Digital de Portal Empresa es una solucién digital que tiene la
capacidad de gestion y firma de documentos electrénicos, mediante un proceso 100%

online y con plena validez legal.

Portal Empresa nos permite la automatizacion de flujos de documentos integrado con firma

digital.

Permite la creacién y administracion de documentos de todo tipo, los que pueden ser
manejados por diferentes perfiles de usuario y con distintas atribuciones para cada uno de

ellos.

Entre sus beneficios esta:

. Firma de documentos con firma digital y no repudio.

. Posibilidad de integracién del cliente con Portal Empresa.

. Gestiona y envia documentos desde un solo lugar.

° Reduce el tiempo, utilizando flujos de firma predefinidos y gestionando
contactos.

Asimismo, Portal Empresa es de acceso a nuestros clientes suscritos ingresando al siguiente

link:

e https://portal.ecert.pe/Login

9 CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y
OPERACIONALES

Los controles de seguridad abarcan el ambiente fisico, las redes, los sistemas, entre otros;

los cuales se especifican a continuacion.

9.1 Control Fisico

El acceso fisico a ECERT dispone de un esquema de control de acceso. Asimismo, el acceso
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fisico a la unidad que otorga los servicios del Sistema de Intermediacién Digital sera bajo
estrictas normas de seguridad y monitoreo incluyendo esquemas electrénicos de
identificacion y control. Adicionalmente, este lugar dispone de elementos adecuados para
la operacién tales como aire acondicionado, sistema de deteccidén y prevencién de

incendios, esquema seguro de respaldos externos para eventuales catdstrofes.
9.2 Procedimiento de control
El control de las funciones se efectuara por medio de:

e Adecuada segregacion de funciones.

e Control dual de las funciones de administracion de los sistemas.

e |dentificacidn y autenticacidn de cada rol.

9.3 Compromiso de seguridad y recuperacion de desastres

9.3.1 Alta Disponibilidad

En el eventual escenario de no disponibilidad por la falla de una o mds componentes, se
evitaran las consecuencias negativas en el servicio mediante una configuraciéon de alta
disponibilidad, por medio de la duplicacién de los servicios y equipos necesarios para

otorgar los servicios criticos asociados al sistema de intermediacién digital.

9.3.2 Soporte de desastres

Tratandose de un caso de desastre, para los sistemas criticos se dispone de un sitio
alternativo remoto de procesamiento, para asumir las funciones, con indicaciéon de los
niveles de servicio y tiempo de recuperacion comprometidos para continuar con los

servicios de certificacion de firma electronica.

Para los servicios no criticos se dispone de un Plan de Contingencia probado que permite
restablecer dichos servicios en un plazo adecuado a los tiempos involucrados con la emision

de Certificados.
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Complementario a la solucién de alta disponibilidad nuestro sistema de respaldo nos

permite minimizar la pérdida de informacion.

Para asegurar la adecuada reposicidon de los servicios, en caso de fallas, se cuenta con

Manuales que permitan superarla de manera estructurada.

9.4 Control de personal

9.4.1 Roles de confianza
ECERT declara que sus roles de confianza al cumplir son:

e Gerente General: Responsable de liderar ECERT en su administracion, gestion y
control, velando por su rentabilidad y asegurando la continuidad operacional a todos
sus clientes.

e Responsable de Seguridad: Responsable general de aprobar, administrar y velar
por el cumplimiento de las politicas de seguridad.

e Responsable de Privacidad: Responsable general de aprobar, administrar y velar
por el cumplimiento de las politicas de privacidad y proteccién de datos personales
de los clientes.

e Responsable del SID: Responsable de la direccion de las operaciones del SID
conforme a la normativa vigente, para aprobar, revisar la implementacion y
cumplimiento de la Politica y Declaracion de Practicas, la Politica de Seguridad, la
Politica y Plan de Privacidad y todo documento normativo del SID.

o Consultor: Responsable de la gestidn del proyecto de implementacion de los
clientes B2B. Ademas de generar configuraciones en el Portal de Empresa para sus
clientes persona natural, juridica y operativos.

e Operador de Registro: Responsable de gestionar las solicitudes de certificados de
los clientes de acuerdo a la RPS de ECERT.

e Responsable de Desarrollo: Responsable de asegurar los objetivos de la empresa a
través de la planificacion estratégica y direccion del desarrollo de software,

cumpliendo plazos, costos, calidad y seguridad de la informacién.
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e Responsable de Mesa de Servicios: Responsable de atender consultas y dar

soporte de primer nivel a los clientes B2B.

e Responsable de Operaciones Tl: Responsable de asegurar los objetivos de la
empresa a través de las operaciones Tl y velar por la continuidad operacional

asegurando el cumplimiento normativo.

9.4.2 Requerimiento de formacion y retroalimentacion

Como parte de las recomendaciones en que ECERT ha trabajado, se considera para el
personal asociado, cursos de capacitacion, los cuales en contenido, duracion y fechas
estimadas se encuentran descritos en el plan de capacitacidon anual. Este plan incluird
labores de re-entrenamiento de existir cambios tecnolégicos, en las politicas o prdacticas o

cualquier documento que se considere relevante de ser informado.

9.4.3 Sanciones

El Reglamento Interno de Orden, Higiene y Seguridad considera las sanciones a las que se

pueden ver expuestos las personas que laboran.

9.4.4 Requerimientos de contratacion

Como parte de los requerimientos de contratacion, todo trabajador de la Sistema de

intermediacién digital debe firmar un acuerdo de confidencialidad.

9.4.5 Documentacion proporcionada al personal

ECERT pondra a disposicidn de todo el personal que participa de los servicios de la SVA, la
documentacién donde se detallen las funciones encomendadas, las politicas y practicas que

rigen dichos procesos y la documentacion de seguridad:

e Declaracién de practicas SVA
e Politica de privacidad
e Plan de privacidad

e Politicay Plan de seguridad del SVA
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Adicionalmente se suministrard la documentacién que precise el personal en cada

momento, al objeto de que pueda desarrollar de forma competente sus funciones.

9.5 Generacion del par de claves e instalacion

Los datos de creacion de firma asociados a los certificados siempre son generados por un

mecanismo que se encuentra bajo el exclusivo control del suscriptor.

9.6 Proteccion de la clave privada
Respecto de la proteccion de los datos de creacidn de firma se debe considerar:

a) Proteccién del suscriptor: Los datos de creacidon de firma deben ser protegidos
permanentemente por el suscriptor.
b) ECERT en ninguna circunstancia mantiene, custodia, protege o accede a los datos

de creacidn de firma pertenecientes a un suscriptor.

9.7 Seguridad de redes

ECERT limita el acceso de sus redes al personal debidamente autorizado. Para lograr ello, se
implementan controles para proteger la red interna de acceso por terceras partes, los datos
sensibles son cifrados al momento ser intercambiado a través de redes no seguras y se

garantiza que los componentes locales de red estan ubicados en entornos seguros.

9.8 Seguridad Tecnoldgica

ECERT hace uso de procedimientos de pruebas y paso a produccion de cualquier cambio
gue afecta al software del SID. Estos cambios estan regulados por un procedimiento de

control de cambio administrado por la Gerencia de Operaciones TI.

9.9 Procedimiento de Auditoria de seguridad

9.9.1 Tipos de eventos registrados

ECERT registra y guarda los logs de todos los eventos relativos al sistema de seguridad de la

SVA. Estos incluyen los siguientes eventos:
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e [ntentos de accesos no autorizados al sistema del SVA a través de la red.

e Encendido y apagado del sistema.

e Intentos de accesos no autorizados a la red interna del SVA.

e Intentos de accesos no autorizados al sistema de archivos.

e Acceso fisico a los logs.

e Cambios en la configuracidon y mantenimiento del sistema.

e Encendido y apagado de la aplicacion del SVA.

e Intentos de creacién, borrado, restablecimiento de contrasefias o cambio de
privilegios.

e Intentos de inicio y fin de sesion.

Adicionalmente, ECERT conserva, ya sea manual o electronicamente, la siguiente

informacion:

e Registros de acceso fisico.
e Mantenimiento y cambios de configuracién del sistema.
e Altas y bajas de administradores del SVA.

e Informes de incidencias del servicio del SVA.

9.9.2 Frecuencia de procesado de los registros de auditoria

Se revisaran los logs de auditoria periédicamente y en todo caso cuando se produzca una
alerta del sistema motivada por la existencia de algun incidente, en busca de actividad

sospechosa o no habitual.
9.9.3 Periodo de conservacion de los registros de auditoria

Se almacenard la informacién de los logs de auditoria por el tiempo que se considere
necesario para garantizar la seguridad del sistema, de acuerdo a lo definido en el punto 9.9.1

de esta misma Declaracion de practicas.

9.9.4 Proteccion de los registros de auditoria

Los registros de auditoria se protegen mediante control de acceso. El personal de confianza
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de ECERT que accede a los log de auditoria solo tiene privilegios a la lectura de los registros.

9.9.5 Analisis de vulnerabilidades

El analisis de vulnerabilidades queda cubierto por los procesos de Auditoria de ECERTLA.

Anualmente se realizan los procesos de gestién de riesgos y vulnerabilidades dentro del

marco de revision de la regulacidon de INDECOPI.

10 PROTECCION DE DATOS PERSONALES

ECERT garantiza la proteccion de datos personales de los clientes, en cumplimiento de la Ley
de Proteccion de Datos Personales — Ley N°29733, la Norma Marco de Proteccidon de Datos
Personales, asi como el D.S. Nro 016-2024-JUS y la Guia de Acreditacién de Servicios de Valor
Afiadido del INDECOPI, en los ambitos legales, regulatorios y contractuales. Seran
considerados como datos personales, la informacién de nombres, direccién, correo
electrdnico, y toda informacion que pueda vincularse a la identidad de una persona natural
o juridica, contenidos en los contratos y solicitudes de los clientes. Esta informacién sera
considerada como confidencial y sera de uso exclusivo para las operaciones del servicio de
valor afiadido de ECERT, a excepcidon que exista un previo consentimiento del titular de
dichos datos o medie una orden judicial o administrativa que asi lo determine. Con este fin,
se implementard un Plan de Privacidad con controles para la proteccién contra divulgacién

y uso no autorizado. Es responsabilidad de los suscriptores garantizar que la informacién

provista a ECERT sea veraz y vigente. Asimismo, son responsables del perjuicio que pudieran

causar por aportar datos falsos, incompletos o inexactos.

11 PERSONA DE CONTACTO

Datos del Sistema de Intermediacién Digital

e Nombre: Camila Alarcén Aguilera
e Direccién Peru: Calle K n® 120, distrito de Miraflores, Provincia y Departamento de
Lima, Peru.
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e Direccién Chile: Monjitas 395, Piso 17, Santiago de Chile

e Correo electrénico: calarcon@ecertla.com

e Pagina Web: https://www.ecertla.com/peru/

12 ORGANIZACION QUE ADMINISTRA LOS DOCUMENTOS

ECERT administra los documentos de Declaracién de Précticas, y todos los documentos

normativos del SVA de ECERT.
Para cualquier consulta contactar:

e Nombre: Ignacio Vasquez
e (Cargo: Responsable de Seguridad

e Direccidén de correo electrénico: ivasquez@ecertla.com

13  PUBLICACION DE LA DECLARACION DE PRACTICAS

La Declaracidn de Practicas - DPSVA de ECERT, asi como la Politica de Seguridad, Politica y
Plan de Privacidad del Servicio de Valor Afiadido y otra documentacion relevante son
publicadas en la siguiente direccion:

e https://www.ecertla.com/peru/

Todas las modificaciones relevantes en la documentacién de ECERT, seran comunicadas al

INDECOPI y las nuevas versiones del documento seran publicadas en el mismo sitio web.

El presente documento es firmado por el responsable del Servicio de Valor Afadido de
ECERT antes de ser publicado, y se controlan las versiones del mismo, a fin de evitar

modificaciones y suplantaciones no autorizadas.

Las modificaciones relativas a la DPSVA u otra documentacién relativa serdn publicadas
luego de ser informadas al INDECOPI.

13.1 Frecuencia de publicacion

ECERT publica de forma inmediata en
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su pagina web: https://www.ecertla.com/peru/ cualquier modificacién en la Declaracién
de Practicas y/o Politicas, los cambios generados en cada nueva version seran previamente

informados al INDECOPI y esto se evaluard en las auditorias anuales de cumplimiento.

14  AUDITORIAS

14.1 Frecuencia de Auditorias

Las auditorias internas se llevaran a cabo al menos una vez al afio en los servicios de SVA de

ECERT.

Las evaluaciones técnicas del INDECOPI se llevaran a cabo una vez al afio y cada vez que el

INDECOPI lo requiera.

14.2 Calificaciones de los auditores

La seleccidén de los auditores depende de lo establecido por el INDECOPI.

14.3 Relacion del auditor con el SVA

Los auditores o asesores deben ser independientes de la SVA de ECERT.

15 MATERIAS DE NEGOCIO Y LEGALES

15.1 Tarifas

Las tarifas por los servicios de registro y certificacion digital seran definidas directamente

con sus clientes B2B.

15.2 Politicas de reembolso

Los servicios de SVA de ECERT no son aplicables a procesos de reembolso.

15.3 Cobertura de seguro

ECERT proporciona a sus clientes servicios de registro amparados por la cobertura del

Seguro de Responsabilidad de ECERT.
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Las garantias por los servicios de registro y certificacién digital seran definidas en los

15.4 Provisiones y Garantias

contratos de titulares, en relaciéon con errores u omisiones en la identificacion del
suscriptor, procesamiento de las solicitudes de certificado o de revocacion y proteccidn de
datos personales provistos.

15.5 Excepciones y garantias

El SVA de ECERT no se responsabiliza en casos de compromiso de la clave en manos del
suscriptor, o cualquier solicitud no realizada segun los procedimientos definidos en el
presente documento.

15.6 Obligaciones de los suscriptores y titulares

Las obligaciones de los suscriptores y titulares se definen en sus respectivos contratos.

En particular los suscriptores y titulares tienen la responsabilidad de solicitar la revocacién

de sus certificados en casos de compromiso de su clave privada.
15.7 Obligaciones de los terceros que confian

Las obligaciones del tercero que confia son verificar el estado de confiabilidad de los

certificados dentro de los términos establecidos en el marco de la IOFE.

15.8 Indemnizacion

Los servicios de SVA de ECERT no son aplicables a procesos de indemnizacién.

15.9 Notificaciones y comunicaciones entre los participantes
Los medios de notificacion son:
e Correo electronico de mesa de servicios: mse@ecertla.com

e Correo electrénico Portal empresa: gestordocumental@e-certchile.cl

15.10 Enmendaduras y cambios
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Las enmendaduras y cambios mayores a los documentos normativos seran comunicados al
INDECOPI y luego de su aprobacion seran publicadas en el sitio web

https://www.ecertla.com/peru/.

15.11 Resolucion de disputas

El procedimiento de resolucién de disputas sera por medio del correo electrdnico brindado

por el Suscriptor a través del contrato y el de ECERT customer@ecertla.com.

ECERT tendrd un plazo de 30 dias para contestar al reclamo. En el caso que no sea resuelto,
el Suscriptor podrd ingresar su reclamo en el libro de reclamaciones segun el D.S. Nro. 011-
2011-PCM.

15.12 Conformidad con la ley aplicable

ECERT se compromete a cumplir la ley aplicable a las operaciones de registro: las Guias de
Acreditacién de Servicio de Valor Afiadido del INDECOPI, la Ley de Firmas y Certificados

Digitales y su Reglamento.
15.13 Subrogacion

ECERT no delega sus responsabilidades respecto de las operaciones de registro sobre

terceros no autorizados por la IOFE.

15.14 Fuerza mayor

Las clausulas de fuerza mayor seran definidas en los contratos de los titulares.

15.15 Derechos de propiedad intelectual

ECERT, tiene derechos de propiedad intelectual sobre todos sus documentos normativos,
planes, herramientas de software de firma digital y material comercial, y no podran ser

modificados o atribuidos a otra entidad de manera no autorizada.

16  FINALIZACION DEL SVA DE ECERT
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Antes de que el SVA termine sus servicios realizard las siguientes medidas:

e Con 30 dias de anticipacion se informara a todas las organizaciones clientes B2B y
suscriptores la finalizacion de las operaciones del SVA.

e Se pondra a disponibilidad de todas las organizaciones clientes B2B la informacién
concerniente a su terminacion y las limitaciones de responsabilidad.

e Se concluiran los permisos de autorizacion de funciones de todos los proveedores.

e Las claves privadas de acceso al SVA, incluyendo copias, seran destruidas de manera
segura de modo que no pueda ser recuperada.

e Las provisiones sobre término y terminacién, asi como las cldusulas de supervivencia
seran definidas en los contratos de las organizaciones cliente B2B. Ademas, las
modificaciones realizadas deben ser comunicadas a los suscriptores, titulares y

terceros que confian.

17 CONFORMIDAD CON LA LEY APLICABLE

ECERT es afecta y cumple con las obligaciones establecidas por la IOFE, conforme a los
requerimientos de la Guia de Acreditacién de Entidades Prestadoras de Servicios de Valor
Afadido, al Reglamento de la Ley de Certificados Digitales, y a la Ley de Firmas y Certificados
Digitales — Ley 27269, para el reconocimiento legal de los servicios de valor afiadido emitidos

bajo las directrices definidas en el presente documento.

18  BIBLIOGRAFIA
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19 CONTROL DE VERSIONES

Control de versiones

Version Fecha

Descripcion

1 07-04-2023

Elaboracion de documento inicial.

2 11-01-2024

Se elimina la palabra "enrolados", reemplazandola por la
palabra "persona natural o juridica".

Se agrega direccidon y numero de teléfono en Peru.

Se homologa el certificado profesional colegiado como
persona juridica, tal como lo tiene BIT4ID.

- Se incluye el punto 16) Finalizacién de la SVA de ECERT.

3 19-01-2024

Se agrega la responsabilidad de almacenamiento de los
documentos firmados al usuario, ECERT no custodia

documentos.

4 13-11-2024

Se actualiza url de pagina web.
Se actualiza correo de mesa de atencidn.

Se actualiza link de Portal Empresa.

0 29-10-2025

Se crea documento en nuevo gestor documental IS

Contacto.

1 14-01-2026

7.1. Se incorpora pagina web para peticiones, quejas o
reclamos.

9.4.1 Se actualizan roles de confianza.

10. Proteccidn de datos personales: Se actualiza el marco
normativo aplicable, incorporando referencia al Decreto

Supremo N° 016-2024-JUS.
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e 15.9. Se actualiza correo de mesa de servicios:

mse@ecertla.com.

2 10-06-2026 e Introduccidn: Se realiza la incorporacion del proceso
de validacién de personas extranjeras.

e Alcance: Se incluye dentro del alcance el
procedimiento de validacién de personas extranjeras.

e 5. Definiciones y abreviaciones: Se incluye Ia
definicion de Documento de Migraciones y
MIGRACIONES.

e 6.1 Entidad de Registro: Se reformula la descripcion,
incluyendo que ECERT puede trabajar con otras
Entidades de Registro acreditadas ante INDECOPI.

e 6.2 Proveedor de Servicios de Certificacion: Se realiza
actualizacion de la razén social de BIT4ID a NAMIRIAL
S.A.C.

e 11. Persona de Contacto: Se actualiza responsable.

Fin del documento

Una copia impresa de este documento es valida sélo por el dia en que se imprimio.

Cualquier modificacion y/o copia total o parcial, por cualquier medio, queda totalmente

PROHIBIDA.
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