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EMPRESA NACIONAL DE CERTIFICACION ELECTRONICA SpA, en adelante “ECERT", es una

1 INTRODUCCION

filial de la Cdmara de Comercio de Santiago (CCS) fundada en el afio 2000, cuyo enfoque es
ser un aliado estratégico para todos nuestros clientes, brindandoles servicios basados en

soluciones de firma electrdnica e identidad digital en Latinoamérica.
Este documento esta dirigido a:

a) Titulares de Certificados, quienes necesitan comprender como se valida su identidad
al momento de la emisidn del certificado de firma, cudles son sus responsabilidades
y que medidas de proteccién ECERT le otorga a través de los certificados de firma
electrénica avanzada.

b) Partes que confian en la validez y autenticidad de los certificados de firma emitidos
por ECERT. Esta confianza es fundamental para garantizar la seguridad y la fiabilidad
en transacciones electrdnicas, comunicaciones seguras, y otras operaciones que
requieren la autenticacion digital.

Este documento ha sido elaborado, en cumplimiento con el Decreto Supremo 181 de 2002
y la Guia de Evaluacion del Procedimiento de Acreditacion de Prestadores de Servicios de
Certificacion de Firma Electrénica Avanzada version 2.0 del Ministerio de Economia,
Fomento y Turismo de Chile. De manera complementaria se han utilizado los siguientes

documentos:

a) Guias de Evaluacién “Procedimiento de Acreditacion Prestadores de Servicios de
Certificacién, Servicios de Certificacion de Firma Electrénica Avanzada”, entregado
por el Ministerio de Economia, Fomento y Turismo.

b) RFC 3647 'Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework'y la ETSI TS 102 042 V1.1.1 (2002-04) 7.1 Certification Practice
Statement.

1.1 Descripcion General

La presente Politica de Certificados de Firma Electrénica Avanzada de ECERT en adelante
“CP de ECERT”, establece los requisitos que deben cumplirse relacionados al ciclo de vida
del certificado de firma electrénica avanzada, mientras que la Declaracién de Practicas de

Certificacion de Firma Electrénica Avanzada (PC-FEA-0001) en adelante “CPS de ECERT”
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describe la forma en que se cumplen estos requisitos relacionados con el ciclo de vida del

certificado de firma electrénica avanzada en base a la Ley N° 19.799.

ECERT ha establecido una Politica General de Seguridad de la Informacién (PO-GER-0003) y
una Politica de Tratamiento de datos personales (PO-GER-0008) acorde con el modelo de

confianza requerido para la Certificacion de la Firma Electrénica Avanzada.

La actividad de certificacién de Firma Electronica Avanzada que realiza ECERT se encuentra
acreditada por la Entidad Acreditadora desde el afilo 2003, mediante la Resolucidén Exenta

Ne 317, de la Subsecretaria de Economia del Gobierno de Chile.

1.2 Nombre e identificacion del documento

El presente documento establece la Politica de certificacion de Firma Electréonica Avanzada
(MI-FEA-0029) dedicada a la emisidon de certificados electronicos de EMPRESA NACIONAL
DE CERTIFICACION ELECTRONICA SpA, en adelante “ECERT".

1.2.1 lIdentificadores de certificados

ECERT ha asignado a cada politica de certificado un identificador de objeto (OID), para su

identificacion por aplicaciones.

Tipo de certificados Numero de OID
Empresa ECERT 1.3.6.1.4.1.8658
Firma Electrénica Avanzada 1.3.6.1.4.1.8658.5

1.3 Participantes de la PKI

1.3.1 Autoridad de Certificacion

Corresponde a las entidades que estan autorizados para emitir certificados.

ECERT esta constituido como Autoridad de Certificacién también denominado Prestador de
Servicios de Certificacién de Firma Electrénica Avanzada (PSC) de conformidad con la ley N2
19.799, sobre documentos electrénicos, firma electrénica y servicios de certificacién de
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dicha firma y su Reglamento, Decreto Supremo N2 181, de 2002, del Ministerio de
Economia, Fomento y Turismo, seglin da cuenta la R.A. Exenta No. 317, de 14 de Agosto de

2003, de la Subsecretaria de Economia, Fomento y Reconstruccion.

1.3.2 Autoridad de Registro

Corresponde a las entidades que establecen procedimientos de autenticacién para

solicitantes de certificados.

Son personas o instituciones autorizadas por ECERT, las que actuando en nombre y bajo Ia
responsabilidad de ECERT para una comunidad de negocio especifica, realizan las siguientes
funciones:
a) Comprobar fehacientemente la identidad del solicitante en el otorgamiento de
certificados de firma electronica avanzada en concordancia con el articulo 12°, letra
e) de laley 19.799.
b) Registrar los antecedentes de los solicitantes que sirven de base para la emision de
los certificados.
c) Evaluar, aprobar o rechazar las solicitudes de certificados de acuerdo con las “CP de
ECERT” y “CPS de ECERT”, definidas por ECERT.

d) Ejecutar la revocacion, renovacion y suspensién de certificados conforme a las “CP
de ECERT” y “CPS de ECERT”.

Ademas, pueden desempenar otras funciones que les encomiende el certificador. ECERT, en
su rol de Autoridad de Registro, asume todas las obligaciones establecidas en la "CP de
ECERT” y "CPS de ECERT”. En caso de delegar esta funcién, ECERT también asume la
responsabilidad por las acciones de sus mandatarios, ya que estos actian en su nombre y

bajo su riesgo.

1.3.3 Titular

Aquella persona natural mayor o igual a 18 anos a quien ECERT le ha emitido un certificado

de firma electrénica avanzada.
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Son todas aquellas personas naturales o juridicas que voluntaria y libremente deciden

1.3.4 Partes que Confian

aceptar y confiar en los certificados digitales emitidos por ECERT.

1.3.5 Otros Participantes

Solicitante: Persona natural mayor o igual a 18 afios que requiere un certificado de firma

electronica avanzada.

Entidad Acreditadora: Es la Subsecretaria de Economia y Empresas de Menor Tamafio. Su

misién es acreditar y supervisar a las certificadoras.

1.4 Usos del certificado

1.4.1 Usos apropiados del certificado

Los certificados de firma electrénica avanzada emitidos por ECERT pueden ser utilizados
legitimamente para la autenticacion de documentos electrénicos, la realizacién de tramites
administrativos y comerciales, y la formalizacién de contratos y acuerdos digitales. Ademas,

pueden ser utilizados para la suscripcion de instrumentos publicos.

La utilizacion de estos certificados debe respetar las normativas vigentes.

1.4.2 Usos prohibidos de los certificados

Tenga en consideracién que la Ley 19.799 no permite que se suscriban actos o contratos
mediante firma electrénica avanzada cuando la ley exige una solemnidad que no sea
susceptible de cumplirse mediante documento electrdnico, la ley requiere la concurrencia
personal de alguna de las partes, y se trate de actos o contratos relativos al derecho de

familia.

Los certificados de ECERT no estdn disefiados ni su uso autorizado para situaciones
peligrosas o que requieran un rendimiento a prueba de fallos. Ademas, no deben usarse

para certificar a otras personas, objetos o establecer cadenas de confianza.
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1.5 Administracion de la Politica

1.5.1 Organizacidon que administra el documento

Razén social: EMPRESA NACIONAL DE CERTIFICACION ELECTRONICA SpA.

Direccién social: Monjitas 392 Piso 17, comuna y ciudad de Santiago de Chile.

1.5.2 Contacto

Pagina Web: www.ecertla.com
Teléfono: 6003620400

Mail: mesasoporte@ecertchile.cl

1.5.3 1.5.3 Organizacion que determina la idoneidad de la CPS para la
Politica
Razén social: EMPRESA NACIONAL DE CERTIFICACION ELECTRONICA SpA

Direccidn social: Monjitas 392 Piso 17, comuna y ciudad de Santiago de Chile.

1.5.4 Procedimiento de aprobacion de la CP

Cualquier nueva versidon de estas “CP de ECERT” estara sujeta a un procedimiento de
aprobacién que incluye los siguientes pasos:

a) Elaboracién y aprobacién interna de la nueva versién.

b) Presentacion de esta “CP de ECERT” al Comité de Sistema de Gestién de ECERT.

c) Después de obtener las aprobaciones mencionadas, se publicara la nueva versién de

esta “CP de ECERT”, en la pagina web de ECERT, indicando la fecha de entrada en
vigor.

Una vez que se publique la nueva “CP de ECERT”, se informara a la Entidad Acreditadora
sobre los cambios realizados en caso de corresponder a cambios Materiales y en

conformidad al inciso tercero del articulo 18° de la ley 19.799.

Las especificaciones asociadas a los mecanismos y plazos de notificacidn se especifican en

el punto 9.12.2 de estas “CP de ECERT".
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Para facilitar la comprensién de las definiciones y acronimos empleados en este documento,

1.6 Definiciones y acronimos

consulte la siguiente tabla:

Definiciones Acrénimos
Certificate Policy (Politica de Certificacién). CP
Certification Practice Statement (Declaracion de Practicas de | CPS
Certificacidn)

Prestador de Servicios de Certificaciéon PSC
Certification Authority (Autoridad de Certificacién) CA
Registration Authority (Autoridad de Registro) RA
Certificate Revocation List (Lista de revocacion de Certificados) CRL

Online Certificate Status Protocol (Protocolo de estado en linea de | OCSP
Certificado)
Public Key Infrastructure (Infraestructura de clave publica) PKI
Object Identifier (Identificador de objeto) OoID

2 RESPONSABILIDADES DE PUBLICACION Y REPOSITORIO

2.1 Repositorios

Los Titulares y Partes que confian deben comprobar el estado de aquellos certificados en
los cuales desean confiar, por lo anterior, ECERT tiene la responsabilidad de mantener un
repositorio en linea de acceso publico (OCSP) donde se publican los certificados aprobados,

asi como la lista de certificados revocados (CRL).

2.2 Publicacion de informacion de certificacion

ECERT realiza la publicacion de la informacidn relativa a los certificados de firma electrénica
avanzada a través de la pagina web https://www.ecertla.com seccién “Politicas y Practicas

de ecert”. Las partes que confian pueden encontrar la siguiente informacion:

Declaracién de Practicas de Certificacion Firma electrdnica avanzada (PC-FEA-0001) “CPS de

ECERT”.
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a) Politicas de Certificado de Firma electrdnica avanzada (MI-FEA-0029) “CP de ECERT".

b) Politica General de Seguridad de la Informacién (PO-GER-0003).

c) Politica de Tratamiento de datos personales (PO-GER-0008).

d) Contratos Adhesion de Titular (MI-FEA-0326, MI-FEA-0327, MI-FEA-0346 y MI-FEA-
0347)

e) Casilla de correo para validar partners.

f) Consulta del estado de certificado.

g) Las listas de certificados revocados (CRLs).

2.3 Tiempo o frecuencia de publicacién

La publicacion de la informacién de ECERT, que incluye la “CP de ECERT” y las “CPS de

ECERT”, se realiza tan pronto como esté disponible.

Los cambios en esta “CP de ECERT” y las “CPS de ECERT” se rigen por lo dispuesto en el
punto 1.5 de este documento de “CP de ECERT".

ECERT mantiene permanentemente a disposicion de los interesados a través de
https://www.ecertla.com/verifica-vigencia-de-certificado/ un registro de acceso publico de

certificados de los servicios.

El registro de acceso publico de certificados se actualiza segln las reglas descritas en las
“CPS de ECERT” asegurando la disponibilidad continua y la actualizacién periddica de la

informacion.

Cualquier situacién ocasionada con relaciéon a la vigencia de un certificado y de las
obligaciones contraidas por ECERT se resolveran de acuerdo con esta “CP de ECERT” y las

“CPS de ECERT” vigente al momento de la emisidn del certificado en cuestion.

2.4 Controles de acceso a los repositorios

ECERT no restringe el acceso de lectura a la informacién definida en el punto 2.2; no
obstante, implementa controles para evitar que personas no autorizadas puedan agregar,
modificar o eliminar registros publicados. Esto se hace para salvaguardar la integridad y

autenticidad de la informacion.
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3 IDENTIFICACION Y AUTENTICACION

3.1 Denominacion

3.1.1 Tipos de nombres

De acuerdo con articulo 15°, letra c), de la ley 19.799, los certificados de firma electrdnica

avanzada deben contener los nombres del Titular.

Los tipos de nombres se refieren a las formas en que se puede identificar al sujeto al que
pertenece el certificado. Estos nombres se utilizan para indicar quién es el Titular del

certificado y pueden tomar diferentes formas segun las normativas y estandares utilizados.

Todos los certificados de firma de ECERT contienen un nombre distintivo (Distinguished
Name (DN), el cual corresponde a un nombre Unico y completo que identifica de manera
inequivoca al sujeto dentro de un contexto especifico. Para mayor detalle revisar el punto

3.1.1 de las “CPS de ECERT".
Para la asignacién del nombre a ser contenido en los certificados se incluiran:

a) Los mismos nombres que figuran en el Registro Civil, Terceros de confianza o en su
defecto los mismos nombres que figuran en la cédula de identidad del Solicitante
cuando este haya comparecido en forma personal y directa a las oficinas de ECERT o
de una Autoridad de Registro.

b) Los mismos nombres que se encuentran informados en el Sistema ClaveUnica o
Terceros de confianza cuando la persona haya comparecido en forma personal y
directa ante las plataformas virtuales de ECERT demostrando su identidad con dicho
mecanismo de identificacion digital.

Para la asignacién del nombre a ser contenido en los certificados se seguiran las reglas

establecidas en este mismo punto 3.1.1 de las “CPS de ECERT".

3.1.2 Necesidad de que los nombres tengan significado

Los nombres en los certificados deben tener un significado claro y comprensible para todos

los usuarios y partes que confian en los certificados.
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ECERT no emite en ninguna circunstancia certificados de firma anénimos. Por otro lado, los

3.1.3 Anonimato o seudonimo de los Titulares

seuddnimos tampoco estan permitidos como identificadores de Titulares.

3.1.4 Reglas para la interpretacion de las distintas formas de nombres

No se establecen reglas especificas adicionales a las indicadas en esta “CP de ECERT” y en

los especificados en las “CPS de ECERT”.

3.1.5 Unicidad de los nombres

Es posible para un Titular tener dos o mas Certificados, con el mismo nombre distintivo (DN
o distinguished name) segln el estandar X.501 en el campo Subject, independientemente

de que cada Certificado puede ser distinguido en forma unitaria.

3.1.6 Reconocimiento, Autenticacion y funcion de las marcas

No aplica considerando que la emisién de certificados que realiza ECERT es para personas

naturales.

3.2 Comprobacion de identidad inicial

3.2.1 Método para demostrar la posesion de la clave privada

La posesidn de la clave privada se establece mediante el procedimiento confiable de entrega

y aceptacion del certificado por parte del Titular.

3.2.2 Autenticacion de la identidad de la organizacidn

No aplica considerando que la emisidon de certificados que realiza ECERT es para personas

naturales.
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La autenticacién de la identidad (comprobacién fehaciente de identidad) de un solicitante

3.2.3 Autenticacion de la identidad individual

se lleva a cabo mediante la validacién de la cédula de identidad en forma presencial ante
una Autoridad de Registro ECERT, o bien mediante el mecanismo de identificacién digital
ClaveUnica, segun lo dispuesto en el Decreto Supremo 24 de 2019 del Ministerio de
Economia, Fomento y Turismo, siguiendo los procedimientos establecidos en el punto 4 de

esta “CP de ECERT”.

3.2.4 Informacion de Titular no verificada

ECERT no verifica el correo electréonico ni nimero de teléfono de los solicitantes de
certificados, exceptuando para los Certificados de firma avanzada on-line (FAO) ya que se
utilizara para el envio del segundo factor de seguridad especificado en punto 4.3.1.2 de estas

“CP de ECERT".

3.2.5 Validacion de la autoridad

No aplica considerando que la emisidon de certificados que realiza ECERT es para personas

naturales.

3.2.6 Criterios de interoperabilidad

Los certificados emitidos cumplen con los estandares de interoperabilidad establecidos en

las normas internacionales aplicables.
3.3 Identificacion y autenticacidn para solicitudes de renovacidén de claves

3.3.1 Identificacion y autenticacidn para la renovacion rutinaria de claves

Si el Titular pierde el acceso a la clave privada, ni ECERT ni sus Autoridades de Registro
pueden regenerarlos, siendo necesario que el Titular proceda con la solicitud de revocacién

del certificado de firma.
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En cuanto a los datos de creacidn de firma almacenados en un médulo criptografico masivo
de ECERT, se declara que ECERT no tiene ni mantiene métodos para acceder directa o
indirectamente a estos datos, ni a la contrasefia que los protege, la cual es de exclusivo

control del Titular.
3.3.2 Requisitos de identificacion y autenticacion para la renovacion de

claves después de la revocacion del certificado.

No aplica. Una vez revocado un certificado de firma electréonica avanzada, no se renuevan
las claves, sino que se debe realizar el proceso de Comprobacién fehaciente de Identidad

para la emision de un nuevo certificado.

3.4 Identificacion y autenticacion para solicitudes de revocacion

El Titular del certificado debe ser autenticado mediante procedimientos seguros antes de

proceder con la revocacién del certificado.

Una solicitud de revocacion se debe efectuar de acuerdo con las modalidades indicadas en

el punto 4.9.3 de esta "CP de ECERT".

4 REQUISITOS OPERACIONALES DEL CICLO DE VIDA DEL CERTIFICADO
4.1 Solicitud de Certificados

4.1.1 Quién puede presentar una solicitud de certificado

Toda persona natural y mayor o igual de 18 afios que desee obtener un certificado en ECERT.

4.1.2 Proceso de Solicitud de certificados

El Solicitante deberd completar formulario de Solicitud de firma electrénica avanzada donde

se debe ingresar la siguiente informacion:
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a) Nombre completo.

b) Rut.

c) Correo electrénico personal.

d) Nro. de teléfono mdvil (Obligatorio solo si desea recibir el segundo factor de
seguridad por mensajeria celular para utilizar el certificado de firma).

4.2 Tramitacion de la solicitud de certificado

Para la tramitacidn de la solicitud del certificado de firma electrdnica avanzada el Solicitante

debera:

e Realizar el pago de la tarifa correspondiente. El solicitante se obliga a pagar a ECERT
y/o a las Autoridades de Registro las tarifas establecidas para los certificados de
firma electrénica avanzada. Las tarifas se encuentran permanentemente publicadas
y disponibles en www.ecertla.com. El pago indicado se realiza exclusivamente en
virtud de la emisidn del certificado. El Titular no tendra derecho a solicitar ningun
reembolso considerando que el certificado se emite con datos que el titular provee
a la Entidad de Registro en el momento de la emisién del certificado de firma. De
este modo, de conformidad con lo dispuesto en la letra b) del articulo 3 bis de la Ley
19.496, sobre derechos de los consumidores, no puede ejercerse el derecho a
retracto por ser los certificados bienes o productos que ECERT los confecciona
conforme a las especificaciones que el titular ha proporcionado (nombre, RUT vy
correo electrénico).

e La tarifa asociada a la compra por volumen de certificados de firma electrdnica
avanzada ya sea por parte de una persona natural, de una empresa o institucién para
sus clientes o colaboradores se acordara de manera individual en cada caso y su pago
se efectuara fuera de este proceso.

e Aceptar el contrato de adhesion del titular el cual tiene como objetivo principal
asegurar que el uso de la firma electrénica avanzada se realice de manera seguray
conforme a la legislacién vigente, protegiendo tanto al titular como a ECERT.

4.2.1 Comprobacion Fehaciente de Identidad

ECERT en cumplimiento con la legislacién vigente cuenta con dos modalidades de

Comprobacion Fehaciente de Identidad:
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a) Modalidad Presencial.
b) Modalidad Presencial ClaveUnica.

4.2.1.1 Modalidad Presencial:

Compareciendo en forma personal (fisicamente) y directa a las oficinas de ECERT o ante una
Autoridad de Registro, en estos casos la Autoridad de Registro ejecutara el proceso pidiendo

la siguiente informacion al solicitante:

e Paso 1: Presentar la copia de la aprobacién de la solicitud de certificado que le haya
sido enviada.

e Paso 2: Presentar Cédula de Identidad vigente (exigencia del articulo 15°, letra c, de
la ley 19.799), con perfecto estado de los elementos que permiten la lectura
biométrica.

e Paso 3: Se comparan los datos personales ingresados por el solicitante en la pagina
Web al momento de la compra con la cedula de identidad y se solicita el teléfono de
contacto (no es obligatorio).

e Paso 4: Colocar su huella dactilar en los dispositivos habilitados especialmente para
la comprobacidn de la identidad. ECERT valida la identidad a través de un pareo entre
la informacion biométrica de la cédula de identidad y la huella dactilar del
solicitante, proceso Match on card, para mayor detalle consultar la “DPSB de ECERT”
(PC-BIO-0001). El resultado de esta comparacion sera una comprobacion exitosa o
rechazo de identidad. La biometria empleada por ECERT se encuentra acreditada
ante la Subsecretaria de Economia y Empresas de Menor Tamafio mediante
Resolucidon Administrativa Exenta N2 3919 de 7 de diciembre de 2016.

e Paso 5: En caso de que el solicitante sea un Notario, Conservador, Registrador de
Comercio o Archivero Judicial, Titulares suplentes o interinos, adicionalmente
deberan presentar la certificacién de tal condicidon emitida por el Secretario de la
Corte de Apelaciones respectiva, en los términos exigidos por el Auto Acordado
sobre Uso de Documento y Firma Electrénica por Notarios, Conservadores vy
Archiveros Judiciales de 2006. La Autoridad de Registro conservara una copia de esta
certificacion y en caso de ser exitosa la Comprobacién fehaciente de identidad, esta
informacion es incorporada en el detalle del certificado digital de firma electrdnica
avanzada generado.

Si el solicitante adquiere un dispositivo e-token y requiere que el proceso de comprobacién
fehaciente de identidad se realice de manera presencial en su domicilio por un Operador de
Registro, ECERT ofrece este servicio con un costo adicional. El detalle de este costo estd

disponible en la pagina web de nuestra empresa.

Los procesos de comprobacién fehaciente de identidad, emisién y descarga del certificado

de firma se realizan en un entorno seguro, conforme a las politicas de seguridad de la
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informacidn de ECERT. Por lo tanto, se aplican procedimientos de control de acceso légico a

través de una red segura, como VPN o la red Wi-Fi proporcionada por ECERT.

En caso de fallo del sistema biométrico, el solicitante debera comenzar un nuevo proceso
de comprobacién de identidad y la Autoridad de Registro solicitara la siguiente informacién

al solicitante:
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Paso 1: Presentar la copia de la aprobacién de la solicitud de certificado que le haya
sido enviada.
Paso 2: Presentar Cédula de Identidad vigente (exigencia del articulo 15°, letra c, de
la ley 19.799), con perfecto estado fisico, no debe estar quebrada, rayada, doblada
y debe ser visualmente legible.
Paso 3: Se comparan los datos personales ingresados por el solicitante en la pdagina
Web al momento de la compra con la cedula de identidad y se solicita el teléfono de
contacto (no es obligatorio).
Paso 4: En caso de que el solicitante sea un Notario, Conservador, Registrador de
Comercio o Archivero Judicial, Titulares suplentes o interinos, adicionalmente
deberdn presentar la certificacién de tal condicion emitida por el secretario de la
Corte de Apelaciones respectiva, en los términos exigidos por el Auto Acordado
sobre Uso de Documento y Firma Electrénica por Notarios, Conservadores vy
Archiveros Judiciales de 2006. La Autoridad de Registro conservara una copia de esta
certificacion y en caso de ser exitosa la Comprobacién fehaciente de identidad, esta
informacion es incorporada en el detalle del certificado digital de firma electrénica
avanzada generado.
Paso 5: Si el solicitante cuenta con la informacién completa y vigente, entonces la
autoridad de registro generara el “Formulario de Recepcién de documentos” el cual
contiene:

i. Numero de Solicitud

ii. Nombre completo del Solicitante

iii. Rut

iv. Numero de documento asociado al rut

v. Correo electrénico

vi. Imagen del Cl por ambos lados

vii. Fotografia del Solicitante

viii. Huella dactilar Solicitante.

ix. Nombre del Operador de Registro

X. Rut del operador de Registro

xi. Fecha de la Comprobacion fehaciente identidad

xii. Firma con pufio y letra del Solicitante

xiii. Firma con pufio y letra del Operador de Registro de ECERT.

4.2.1.2 Modalidad Presencial ClaveUnica:

e Paso 1: Comparecencia presencial en Oficina Virtual de ECERT, las cuales pueden ser:

i. Pagina web www.ecertla.com
ii. GRUP www.migrup.cl
iii. Portal Empresa https//portalempresa.ecertchile.cl.
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A partir de los datos proporcionados en el formulario de Solicitud de Firma Electrénica
Avanzada (datos del firmante), se habilita el acceso del solicitante a una de las plataformas

virtuales de ECERT, dando asi inicio al proceso de comprobacién fehaciente de su identidad.

e Paso 2: Ingresar la ClaveUnica, provista por el registro civil y que de acuerdo con el
articulo 1 del Decreto supremo 24 de 2019, del Ministerio de Economia, Fomento y
Turismo reconoce este mecanismo de identificaciéon digital, como medio de
comprobacidn fehaciente de la identidad del solicitante de un certificado de firma
electrénica avanzada, en los términos exigidos por el articulo 12 letra e) de la ley
N219.799 ademads de la utilizacién de un mecanismo complementario digital, tal
como se indica en el paso 4 siguiente.

e Paso 3: Ingresar Numero de documento asociado al Rut con el fin de comprobar que
la persona tiene Cédula de identidad vigente, sin bloqueo, sin interdiccion y se
encuentra viva.

e Paso 4: Responder el desafio de Preguntas personales. Se requiere responder
correctamente al menos tres de cuatro preguntas para completar la validacidn. Este
paso corresponde a la utilizacién del mecanismo complementario digital de
comprobacién fehaciente de identidad del solicitante, como lo exige el Decreto
Supremo 24 de 2019, del Ministerio de Economia, Fomento y Turismo.

ECERT comprueba con terceros de confianza para la Comprobacién fehaciente de identidad

como el Registro Civil y Bureaus:

a) Registro civil: se obtiene el Servicio ClaveUnica. Adicionalmente, utiliza el servicio
que verifica la correspondencia entre el nimero de RUT y el nimero de documento,
asi como la validez de la Cédula de Identidad, asegurando que esté vigente, no
bloqueada y que la persona no figure como fallecido ni interdicto.

b) Bureaus: se utiliza en el servicio de desafio de preguntas. Adicionalmente, si ECERT
lo requiere, se podra utilizar el servicio que verifique la correspondencia entre el
numero de RUT y el numero de documento, asi como la validez de la Cédula de
Identidad, asegurando que esté vigente, no bloqueada y que la persona no figure
como fallecido o interdicto.

En caso de cualquier inconveniente en el proceso de Comprobacion fehaciente de identidad,

el Solicitante puede comunicarse con ECERT a través de los siguientes canales:
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e Teléfono: 6003620400

e Pagina Web: Formulario de contacto (mesasoporte@ecertchile.cl)
4.2.2 Aprobacion o rechazo de la solicitud de certificado

La Autoridad de Registro aprobara o rechazara la solicitud del certificado de firma en base
al cumplimiento de los procedimientos del punto 4.2.1 de estas “CP de ECERT” con las
modalidades:

e Presencial
e Presencial ClaveUnica

4.3 Emision y entrega del Certificado

Si el proceso de comprobacién fehaciente de identidad es exitoso, la Autoridad de Registro
solicitard a la Autoridad de Certificacién que proceda con la emisién del certificado de firma

electronica avanzada.

Los Certificados estaran disponibles para los Titulares, ya sea a través de la descarga de los
certificados de forma individual en un e-Token o en un dispositivo criptografico masivo

custodiado por ECERT.

ECERT informara oficialmente al Titular del certificado que su certificado digital ha sido
emitido y esta listo para ser utilizado. Esta notificacidn puede realizarse mediante un correo
electrénico enviado al titular o envio de mensaje en el sistema de la Autoridad de

Certificacion hacia el titular del certificado de firma.

4.3.1 Emision del Certificado

ECERT dispone de dos modalidades para el almacenamiento de certificados de firma

electrénica avanzada.
4.3.1.1 Emision del certificado para almacenamiento en dispositivo e-token:

Si el solicitante del certificado elige almacenar su certificado de firma en un dispositivo e-

token, el proceso de comprobacidn fehaciente de identidad debe realizarse conforme a lo
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descrito en el punto 4.2.1 de este documento, y debe completarse dentro del mismo ciclo

temporal (misma instancia) en el que se emite y almacena el certificado en el e-token.

Los pasos a seguir para realizar el proceso de emisién y descarga del certificado de firma en

el e-token son:

e \Validacidon técnica preliminar: Se deben validar las condiciones técnicas del
computador y dispositivo e-token del solicitante. Para el caso del dispositivo e-token
se pueden dar 2 casuisticas, el solicitante:

i. Compraun nuevo e-token a ecert: Los e-token son dispositivos criptograficos
USB portables para la generacién y almacenamiento de los datos de creaciéon
de firma de un certificado. Los e-token que utiliza ECERT cumplen con la
norma FIPs-140-2 Nivel 3 y corresponde a los modelos SafeNet eToken 5110
o SafeNet eToken 5110+.

ii. Cuenta con un e-token: ECERT verifica que el e-token corresponda al modelo
SafeNet eToken 5110 o SafeNet eToken 5110+, en caso de que no
corresponda a estos modelos se le indicara al solicitante que debe adquirir
un e-token que cumpla con las caracteristicas indicadas. La autoridad de
registro obtendra como evidencia la imagen del modelo de e- token y el FIPs-
140-2 Nivel 3 para asegurar el cumplimiento de esta condicion.

e Descarga del Certificado: ECERT envia al correo electrénico entregado por el titular
la siguiente informacion:

i. Link de descarga: https://pki.ecertchile.cl/Certificacion/Descargar.aspx

ii. Usuario y contrasefia para la descarga del certificado.

e Creacidn de claves del certificado: Concluida la descarga del certificado en el
dispositivo e-token, el titular debe realizar la creaciéon de la clave privada del
certificado. Quedando asi, en poder del Titular los datos de creaciéon de firma. ECERT
no mantiene copia de los datos de creacidn de firma, una vez que estos hayan sido
modificados por el Titular, en cumplimiento con el Articulo 31 Decreto Supremo 181,
Reglamento de Ley 19.799.

e Entrega del certificado: una vez concluido el proceso de creacidn de claves privadas
por parte del titular, se concreta la entrega del certificado de firma. Adicionalmente
la autoridad de registro notifica al titular la emisidn del certificado enviando al correo
electrénico declarado por el titular para la generacién del certificado, el acta de
entrega y recepcion conforme de certificado de firma electrénica avanzada.

Consideraciones adicionales:

Ya sea que el proceso de Comprobacion fehaciente de identidad se realice de manera
Presencial o Presencial ClaveUnica, ECERT disponibiliza el servicio de Asistencia técnica para
la emision y descarga del certificado en el dispositivo e-token a través de un Operador de

Registro. Esta asistencia técnica no constituye ni reemplaza la Comprobacion Fehaciente de
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identidad, corresponde a un servicio que ECERT proporciona a las personas que adquieren

un certificado de firma.

Esta asistencia se realiza en un entorno seguro, de acuerdo con las politicas de seguridad de
la informacién de ECERT, por tanto, se aplican los procedimientos de control de acceso

légico, a través de red segura (VPN, red wifi provista por ECERT).

En caso de que el solicitante compre un dispositivo e-token y necesite que este sea enviado
a su domicilio, ECERT provee el servicio de despacho a domicilio con un costo adicional, el
cual es comunicado en la pagina web de nuestra empresa. En tal caso, el proceso de
Comprobacién fehaciente de identidad (Presencial o Presencial ClaveUnica), emisién y
descarga del certificado de firma solo se puede llevar a cabo cuando el solicitante cuenta

con el dispositivo en su poder.

4.3.1.2 Emisidn del certificado para almacenamiento en Modulo Criptografico Masivo

de ECERT:

Si el solicitante del certificado opta por almacenar y utilizar su certificado de firma
electrénica avanzada a través de un dispositivo criptografico masivo, debera seguir los

siguientes pasos:

e Almacenaje del certificado de firma

A través de la plataforma utilizada para la Comprobacién Fehaciente de Identidad, el Titular
ingresa la clave privada de su certificado, generada con los datos que él mismo ha
proporcionado. Desde ese momento, dichos datos quedan bajo el exclusivo control del

Titular.

ECERT no conserva copia de esta informacién, en cumplimiento con lo establecido en el
articulo 5° del Decreto Supremo N° 24 de 2019 del Ministerio de Economia, Fomento y

Turismo.
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Para hacer uso del certificado de firma, el Titular debera utilizar su clave privada, la cual es

e Uso del certificado de Firma

personal e intransferible. Ademas, deberd autenticarse mediante un segundo factor de

seguridad por lo que ECERT ha puesto las siguientes alternativas para su envio.

i. Clave dindmica (PIN) enviada al correo electrénico informado por el Titular.
ii. Clave dindmica (PIN) enviada al numero de teléfono informado por el Titular.
iii. Usuario y contraseia de la plataforma mediante la cual se utiliza el certificado.

4.3.2 Notificacion de la emision al Titular.

ECERT informara oficialmente al titular del certificado que su certificado de firma ha sido
emitido y estd disponible para su uso. Esta notificacién se puede realizar a través de correo
electrénico al titular o envio de mensajes en el sistema de la Autoridad de Certificacion hacia

el titular del certificado de firma.

4.3.3 Periodo de Vigencia y Expiracion del Certificado de Titular

Los certificados emitidos por ECERT pueden tener las siguientes vigencias:

a) 30dias.

b) 1,203 afios.
La vigencia de los certificados comienza en el momento especifico indicado como inicio de
vigencia. De acuerdo con el articulo 16 de la Ley 19799, la vigencia del certificado concluye
por:

a) Término del plazo de vigencia del certificado, el cual no podra exceder de tres afios

contados desde la fecha de emisién.
b) Revocacion del certificado. Las circunstancias en las cuales se realiza la revocacion

de un certificado de firma electrdnica avanzada se especifican en el punto 4.9.1 de
esta “CP de ECERT".

I “"

Para los certificados con vigencia de 30 dias, el Titular en la aceptacién del “contrato

adhesiodn titular”, solicita expresamente revocar el certificado utilizado.
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4.4 Aceptacion del Certificado

4.4.1 Conducta que constituye la aceptacion del certificado

La aceptacion del certificado se considera efectiva cuando no se ha presentado un reclamo
por error o inexactitud al momento de su recepcidn, el certificado ha sido utilizado por el
Titular o cuando se utiliza en cualquier transaccién, comunicacion o suscripcion de un

documento.

4.4.2 Publicacion del certificado por la CA

ECERT publica los certificados emitidos en un repositorio de acceso publico
https://www.ecertla.com/verifica-vigencia-de-certificado/, el registro diferencia entre

certificados vigentes, suspendidos y revocados.

4.4.3 Responsabilidades

ECERT es responsable de todo el ciclo de vida de los certificados de firma electrénica
avanzada que emite, con independencia de si el certificado de firma electréonica avanzada
fue adquirido a través de la red de sucursales de ECERT, sus Autoridades de Registro, sus
plataformas propias (pagina web, GRUP y Portal Empresa), o a través de un partner con el

gue mantenga convenio de comercializacion vigente.
Las responsabilidades de los participantes se declaran a continuacién:
4.4.3.1 ECERT (AC)

Sin perjuicio de las demas obligaciones legales y de esta “CP de ECERT” y de las “CPS de

ECERT”, ECERT es especialmente responsable de:
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a) Emitir los certificados cumpliendo todas las exigencias establecidas en esta "CP de
ECERT” y "CPS de ECERT”, de conformidad con la informacién proporcionada por el
Titular.

b) Asegurarse de que el certificado no contenga errores de transcripcion de los datos
proporcionados por el Titular durante el proceso de solicitud del certificado.

c) Garantizar que la informacién incluida o incorporada por referencia en el certificado
sea exacta.

d) Publicar el certificado en el registro de acceso publico de certificados.

e) Aplicar correctamente todos los procedimientos empleados.

f) ECERT no sera responsable por ninglin dafo o perjuicio relacionado con el uso de
certificados, incluyendo dafios directos, indirectos, emergentes, lucro cesante o
pérdida de datos, ni por el uso indebido de los certificados, sus datos de firma o PIN
de proteccién, aun cuando haya sido advertido de tales posibilidades.

4.4.3.2 Autoridad de Registro (AR)
Se obliga a:

a) Comprobar fehacientemente la identidad del solicitante en el otorgamiento de
certificados de firma electrénica avanzada en concordancia con el articulo 12°, letra
e) de laley 19.799. y de acuerdo con los procedimientos establecidos en esta “CP de
ECERT” y en las “CPS de ECERT".

b) Obtener la aceptacién del contrato de adhesién del Titular.

c) Aprobar o rechazar las solicitudes de certificados, directamente o a través de sus
Autoridades de Registro, conforme a las "CPS de ECERT”.

d) Permitir operar solo certificados de firma electrénica avanzada que hayan sido
aceptados por el solicitante.

e) Conservar por 6 afios la informacion utilizada como base para la emisién de los
certificados de firma electrénica avanzada o remitirla a ECERT dentro de los plazos
convenidos. En cumplimiento con el articulo 11, Decreto Supremo 181, Reglamento
de Ley 19.799)

f) Recibir las solicitudes de revocacion y suspension de certificados de firma
electrénica avanzada e informarlas a ECERT.

g) Prestar cualquier otro servicio que ECERT le solicite y que guarde relacién con la
actividad de certificacién de firma electrénica avanzada.

h) La Autoridad de Registro realiza todas las actuaciones indicadas anteriormente,
gestionando el ciclo de vida del certificado de firma electrdnica avanzada, por cuenta
y riesgo de ECERT.

4.4.3.3 Titular

El Titular es responsable de:
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Proveer informacién necesaria e inequivoca para la generacion del certificado digital
(nombre, Rut, correo electrénico) cualquier error en la informacién proporcionado
serd responsabilidad exclusiva del Titular.

Aceptar el certificado de acuerdo con el punto 4.4 de esta “CP de ECERT”.

Aceptar el Contrato adhesién del Titular.

Comunicar a ECERT cualquier cambio en las declaraciones efectuadas al momento
de solicitar el certificado y que impacte en alguna de las menciones del certificado
para que ECERT lo revoque. Si el Titular desea un nuevo certificado con las
actualizaciones, debe presentar una nueva solicitud y asumir el costo de emision.
No revelar el PIN del e-Token o del dispositivo criptografico masivo que contiene los
datos de creacion de firma, ni el mecanismo de activacion de la firma.

Si los datos de creacion de firma se almacenan en un dispositivo criptografico
masivo, custodiar adecuadamente el segundo factor de seguridad para asegurar que
el acceso y uso de los datos de creacion de firma sean exclusivamente suyos.

Usar el certificado de firma para los fines legales y autorizados, de conformidad con
lo previsto en la Ley 19.799, la "CP de ECERT” y en las "CPS de ECERT".

Ser una Parte que Confia final y no usar el certificado para actuar como certificador
de firma electrénica.

Custodiar los datos de creacion de firma, tomando precauciones razonables para
evitar su pérdida, modificacion y uso no autorizado.

Comunicar inmediatamente a ECERT y/o a una Autoridad de Registro cualquier
compromiso, pérdida, hurto, robo, acceso no autorizado, extravio, falsificacién de
sus datos de creacién de firma o certificado, o cualquier circunstancia que pueda ser
causal de revocacién de un certificado.

Comunicar la pérdida o destruccidn del e-Token utilizado para el almacenamiento de
los datos de creacién de firma.

Responder de manera oportuna cualquier comunicacién o requerimiento de
informacidn relacionado con el ciclo de vida del certificado que le haga ECERT.

m) Solicitar la revocacién o suspensién del certificado cuando se presente alguna de las

n)
o)
p)
a)

r)

causales indicadas para este efecto.

No usar los datos de creacion de firma una vez que el certificado haya expirado, esté
revocado o suspendido.

Destruir los datos de creacion de firma si ECERT lo solicita.

Indemnizar a ECERT y/o a la Autoridad de registro de todo dafio o perjuicio
proveniente de cualquier accidon u omisidn negligente, culposa o dolosa de su parte,
de acuerdo con el articulo 2314 de Cdédigo Civil Chileno.

Almacenar los documentos firmados es responsabilidad del Titular, excluyendo de
esta responsabilidad a ECERT.

Utilizar los canales formales de ECERT indicados en el punto 1.5.2 del presente
documento para comunicarse en caso de Solicitudes o Quejas.

4.4.3.4 Partes que Confian
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Las partes que confian en los certificados de firma electrénica avanzada emitidos por ECERT
tienen las siguientes obligaciones:

e Comprobar la validez del certificado consultando el registro de acceso publico de
certificados disponible permanentemente en https://www.ecertla.com/verifica-
vigencia-de-certificado/ o utilizar las herramientas que ECERT ha especificado en las
tablas 3y 4 del punto 7.1.2 de la “CPS de ECERT".

e Comprobar la autenticidad de la firma del Titular.

e Comprobar cualquier limitacion funcional que pueda tener incorporado el
certificado de firma electrénica avanzada.

e \Verificar que el uso que se le esta dando al certificado sea acorde con los propdsitos
autorizados por la ley 19.799, esta "CP de ECERT” y las "CPS de ECERT".

e Indemnizar a ECERT y/o a la Autoridad de registro de todo dafio o perjuicio
proveniente de cualquier accidn u omisidn negligente, culposa o dolosa de su parte,
de acuerdo con el articulo 2314 de Cédigo Civil Chileno.

e Al utilizar un certificado de manera libre y espontdnea las partes que confian asumen
la responsabilidad y los riesgos que ello conlleva si no se han realizado previamente
los pasos indicados anteriormente.

4.5 Usos de pares de claves y certificados

4.5.1 Uso de la Llave Privada y del Certificado por el Titular

El Titular debe usar la clave privada y el certificado solo para los fines autorizados en

conformidad con esta “CP de ECERT” y lo descrito en las "CPS de ECERT”.

El Titular debe dejar de utilizar la clave privada tras el termino de vigencia, suspensién o

revocacion del certificado.

En caso de que el Titular entregue el acceso a sus datos de creacion de firma a un tercero,
los documentos electrénicos y/o las autenticaciones realizadas por estos terceros seran de
su exclusiva responsabilidad, ya que el Titular sigue siendo responsable del uso que se haga
de dichos datos. Esto es sin perjuicio del derecho de ECERT de tomar acciones civiles,
administrativas o penales contra los terceros que hayan hecho uso indebido de los datos de

creacion de firma.
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4.5.2 Uso de la Llave publica y certificado de la parte que confia

Las Partes que Confian podran revisar los términos de uso del Certificado, revisando las “CP

de ECERT” y las "CPS de ECERT".

Las partes que confian deben verificar la validez del certificado antes de confiar en la
informacién firmada y asumir toda la responsabilidad en caso de incumplir con sus

obligaciones como parte que confia en el certificado.

4.6 Renovacion del certificado

ECERT hard todos los esfuerzos razonables para notificar al Titular por correo electrénico
cuando su certificado esté por terminar su vigencia. Esta notificacion se enviara a la
direccidén de correo electronico registrada en el certificado de firma electrénica avanzada

que se requiere renovar.

En el caso de certificados obtenidos por Titulares a través de empresas clientes, se realizaran
esfuerzos razonables para notificar a la empresa correspondiente en caso de renovacion,

con el fin de mantenerla debidamente informada.

Es importante recordar que esta notificacion es un servicio adicional para facilitar el proceso,
pero ECERT no asume responsabilidad por su envio. Por lo tanto, es fundamental que el
Titular esté atento a la fecha de termino de vigencia de su certificado para evitar cualquier

interrupcidn en su uso.

4.6.1 Circunstancias para la renovacion del certificado

Los certificados vigentes pueden renovarse mediante el procedimiento especificado en el
punto 4.6.3 de las “CPS de ECERT”. Sin embargo, un certificado no puede renovarse después
de su termino de vigencia. En tal caso, el Titular deberd solicitar un nuevo certificado y

completar todos los procedimientos especificados en el punto 4 de esta “CP de ECERT".
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La solicitud de renovacion solo puede ser realizada por el Titular del certificado de firma

4.6.2 Quién puede solicitar la renovacion

electronica avanzada.

4.6.3 Procesamiento de solicitudes de renovacion de certificados

Frente a una solicitud de renovacidn de certificado por parte del Titular, ECERT realizara la
sustitucion del certificado anterior por uno nuevo. Existen dos formas de proceder frente al
requerimiento dependiendo si el Titular:

a) Tiene un certificado de firma electrénica avanzada vigente: El Titular podrd solicitar
otro certificado, firmando la solicitud de renovacion con el Certificado que aun se
encuentra vigente, sin necesidad de realizar todo el proceso descrito en el punto 4
de esta “CP de ECERT”.

b) No tiene certificado de firma electrdnica avanzada vigente. Es necesario realizar todo

el proceso descrito en el punto 4 de estas “CP e ECERT” como si el solicitante nunca
hubiere tenido un certificado de firma electrénica avanzada.

4.6.4 Notificacion de la emision del nuevo certificado al Titular

ECERT informara oficialmente al titular del certificado que su certificado de firma ha sido
emitido y estd disponible para su uso. Esta notificacion se puede realizar a través del correo
electrénico al titular o envio de mensajes en el sistema de la Autoridad de Certificacion hacia

el titular del certificado de firma.

4.6.5 Conducta que constituye aceptacion de un certificado de renovacion

Un certificado se considera aceptado por el Titular de acuerdo con lo descrito en el punto
4.4.1 de esta “CP de ECERT” y de acuerdo con lo indicado en este mismo punto de las "CPS

de ECERT".

4.6.6 Publicacion del certificado de renovacidon por la CA

ECERT publica los certificados emitidos en un repositorio de acceso publico
https://www.ecertla.com/verifica-vigencia-de-certificado/, el registro diferencia entre

certificados vigentes, suspendidos y revocados.
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4.7 Cambio de clave del certificado

4.7.1 Circunstancias para la renovacion de la clave del certificado

No aplica dado que la "Clave" del certificado es de absoluto control del titular.

4.7.2 Quién puede solicitar la certificacion de una nueva clave publica

No aplica considerando el punto 4.7.1 de esta “CP de ECERT”.

4.7.3 Procesamiento de solicitudes de renovacion de claves de certificado

No aplica dado que la "Clave" del certificado es de absoluto control del titular.

4.7.4 Notificacion de la emision de un nuevo certificado al Titular

El Titular es notificado sobre la emisidon del nuevo certificado de acuerdo con lo indicado en
el punto 4.3.2 de esta “CP de ECERT” y segun lo indicado en el mismo punto en las "CPS de

ECERT”.

4.7.5 Conducta que constituye aceptacion de un certificado con nueva clave

Un certificado se considera aceptado por el Titular de acuerdo con lo descrito en el punto

4.4.1 de esta “CP de ECERT” y segln lo descrito en el mismo punto en las “CPS de ECERT".

4.7.6 Publicacion del certificado renovado en la CA

ECERT publica los certificados emitidos en un repositorio de acceso publico.
4.8 Modificacion del certificado

4.8.1 Circunstancias para la modificacion del certificado

No aplica. La modificacion de certificado se considerarda como una nueva emision de

certificado con la correspondiente Comprobacién fehaciente de identidad y de acuerdo con
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lo establecido en los puntos 4.1 al 4.5 de esta “CP de ECERT” y lo establecido en los mismos

puntos de las “CPS de ECERT".

4.8.2 Quién puede solicitar la modificacion del certificado

No aplica. La modificacién de certificado se considerard como una nueva emisidon de
certificado con la correspondiente Comprobacién fehaciente de identidad y de acuerdo con
lo establecido en los puntos 4.1 al 4.5 de esta “CP de ECERT” y lo establecido en los mismos

puntos de las “CPS de ECERT".

4.8.3 Procesamiento de solicitudes de modificacion del certificado

No aplica. La modificacién de certificado se considerard como una nueva emisidon de
certificado con la correspondiente Comprobacién fehaciente de identidad y de acuerdo con
lo establecido en los puntos 4.1 al 4.5 de esta “CP de ECERT” y lo establecido en los mismos

puntos de las “CPS de ECERT".

4.8.4 Notificacion de la emision de un nuevo certificado al Titular

ECERT informara oficialmente al titular del certificado que su certificado de firma ha sido
emitido y esta disponible para su uso. Esta notificacidn se puede realizar a través de correo
electrénico dirigido al titular o envio de mensajes en el sistema de la Autoridad de

Certificacion hacia el titular del certificado de firma.

4.8.5 Conducta que constituye aceptacion de un certificado modificado

No aplica. La modificacion de certificado se considerara como una nueva emisiéon de
certificado con la correspondiente Comprobacién fehaciente de identidad y de acuerdo con
lo establecido en los puntos 4.1 al 4.5 de esta “CP de ECERT” y lo establecido en los mismos

puntos de las “CPS de ECERT".
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No aplica. La modificacién de certificado se considerard como una nueva emisidon de

4.8.6 Publicacion del certificado modificado por la CA

certificado con la correspondiente Comprobacién fehaciente de identidad y de acuerdo con
lo establecido en los puntos 4.1 al 4.5 de esta “CP de ECERT” y lo establecido en los mismos

puntos de las “CPS de ECERT”.

4.9 Revocacion y suspension del certificado

4.9.1 Circunstancias revocacion

La Revocacion del certificado es el cese permanente de los efectos juridicos de este

conforme a los usos que le son propios e impide el uso legitimo del mismo.

De acuerdo con el Articulo 34 del Decreto Supremo 181, Reglamento de Ley 19.799, la

revocacion tendra lugar cuando ECERT constate alguna de las siguientes circunstancias:

a) Solicitud del titular del certificado.

b) Fallecimiento del titular.

c) Resolucidn judicial ejecutoriada.

d) Que el titular del certificado al momento de solicitarlo no proporciondé los datos de
la identidad personal u otras circunstancias objeto de certificacion, en forma exacta
y completa.

e) Que el titular del certificado no ha custodiado adecuadamente los mecanismos de
seguridad del funcionamiento del sistema de certificacion que le proporcione el
certificador.

f) Que el titular del certificado no ha actualizado sus datos al cambiar éstos.

g) Las demads causas que convengan el prestador de servicios de certificacion con el
titular del certificado.

Segun lo estipulado en el articulo 24 de la ley 19.799, los puntos d, e y f corresponden a un

incumplimiento de las obligaciones del Titular.

ECERT en cumplimiento con el articulo 16 de la ley 19.799, comunicara al Titular la causa del
incumplimiento y la fecha en la que se efectuara la revocacién. La comunicacion se realizara
mediante correo electrdnico a la direccién declarada por el titular para la generacién del

certificado de firma electrénica avanzada.
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La revocacion de un certificado puede ser solicitada por el Titular o sera realizada por ECERT

4.9.2 Quién puede solicitar la revocacion

o la Autoridad de Registro si detecta algunos de los casos mencionados en el punto 4.9.1 de
esta “CP de ECERT” y lo mencionado en el mismo punto de las "CPS de ECERT”, o de acuerdo

con la solicitud de los tribunales de justicia.

4.9.3 Procedimiento para la solicitud de revocacion

El Titular que solicite una revocacién de su certificado de firma electréonica avanzada debe
comparecer personal y directamente ante una de las Autoridades de Registro de ECERT o
comparecencia presencial en alguna de las plataformas virtuales de ECERT. En ambos casos,
se llevara a cabo el proceso de identificacion y autenticacion del solicitante para verificar
gue efectivamente sea el titular del certificado. ECERT ofrece las siguientes modalidades

para realizar este procedimiento:
4.9.3.1 Presencial:

a) Paso 1: Presentar Cédula de Identidad vigente con perfecto estado de los elementos
gue permiten la lectura biométrica.

b) Paso 2: Colocar su huella dactilar en los dispositivos habilitados especialmente para
la comprobacién de laidentidad. ECERT valida la identidad a través de un pareo entre
la informacidon biométrica de la cédula de identidad y la huella dactilar del
solicitante, proceso Match on card.

c) Paso 3: En caso de que el solicitante sea un Notario, Conservador, Registrador de
Comercio o Archivero Judicial, Titulares suplentes o interinos, adicionalmente
deberan presentar una copia del Aviso de Extravio dado a la Corte de Apelaciones
respectiva, en los términos exigidos por el Auto Acordado sobre Uso de Documento
y Firma Electrénica por Notarios, Conservadores y Archiveros Judiciales de 2006. La
Autoridad de Registro conservara una copia de este aviso de extravio.

ECERT conservara registro de las solicitudes de revocacién que generen los titulares
conservando la Solicitud Revocacion firmada por el titular en sus sistemas de gestion

internos.

En caso de fallo del sistema biométrico, el solicitante debera comenzar un nuevo proceso
de Comprobacién de identidad y la Autoridad de Registro solicitara la siguiente informacion

al Titular:
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a) Paso 1: Presentar Cédula de Identidad vigente con perfecto estado fisico, no debe
estar quebrada, rayada, doblada y debe ser visualmente legible.

b) Paso 2: La Autoridad de Registro genera “Formulario Solicitud Revocacion” el cual
contiene:
i. Nombre completo del Solicitante
ii. Rut
iii. Numero de documento asociado al rut
iv. Correo electrénico
v. Imagen del Cl por ambos lados
vi. Fotografia del Titular.
vii. Huella dactilar del Titular.
viii. Fecha solicitud Revocacién
ix. Firma con puioy letra del Titular

c) Paso 3: En caso de que el Titular sea un Notario, Conservador, Registrador de
Comercio o Archivero Judicial, Titulares suplentes o interinos, adicionalmente
deberan presentar una copia del Aviso de Extravio dado a la Corte de Apelaciones
respectiva, en los términos exigidos por el Auto Acordado sobre Uso de Documento
y Firma Electrénica por Notarios, Conservadores y Archiveros Judiciales de 2006. La
Autoridad de Registro conservara una copia de este aviso de extravio.

ECERT conservara registro de las solicitudes de revocacién que generen los titulares

conservando el “Formulario Solicitud Revocacidn” en sus sistemas de gestion internos.
4.9.3.2 Presencial ClaveUnica:

e Paso 1: comparecer presencialmente en alguna de las plataformas virtuales de
ECERT las cuales pueden ser:
i. Pagina web www.ecertla.com
ii. GRUP www.migrup.cl
iii. Portal Empresa https//portalempresa.ecertchile.cl.
e Paso 2: Ingresar Rut
e Paso 3: Ingresar la ClaveUnica, provista por el registro civil, la cual es personal e
intransferible, por lo que la solicitud de revocacién por cualquiera de las plataformas
virtuales mencionadas, la realiza directamente el Titular duefio del certificado

Para los certificados con vigencia de 30 dias, el Titular en la aceptacién del “contrato

adhesiodn titular”, solicita expresamente revocar el certificado utilizado.

ECERT conservara el registro de las solicitudes de revocacion que generen los titulares en

sus sistemas de gestion internos.

Para los puntos 4.9.3.1 y 4.9.3.2 ECERT notificard oficialmente al titular del certificado que

su certificado de firma ha sido revocado, esta notificacién se puede realizar a través de
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correo electrénico al titular o envio de mensajes en el sistema de la Autoridad de

Certificacion hacia el titular del certificado de firma.

4.9.4 Plazo de gracia para la solicitud de revocacion

Las solicitudes de revocaciéon deben presentarse lo antes posible dentro de un plazo

razonable el cual debe ser menor al plazo de vigencia del certificado.

4.9.5 Plazo en el que la AC debe tramitar la solicitud de revocacion

Las solicitudes de revocacién serdn gestionadas por la Autoridad de Certificacién dentro de
un plazo maximo de 24 horas habiles, de lunes a viernes de 9:00 a 18:00.

4.9.6 Requisito de comprobacion de revocacidn para las partes que confian

Las Partes que Confian deben verificar el estado de los certificados en los que desean confiar.
Para ello las Partes que Confian puede realizarlo consultando la Lista de Revocacion de

Certificados (CRL) emitida por ECERT.

4.9.7 Frecuencia de emision de CRL

Las Listas de Certificados Revocados (CRL) son emitidas y actualizadas por lo menos 1 vez

cada 24 horas.

4.9.8 Latencia maxima para la CRL

Las Listas de Revocacion de Certificados (CRL) se publican en el repositorio en un tiempo

razonable después de su generacion.

4.9.9 Disponibilidad de comprobacion de estado/revocacion en linea

Alternativamente, las partes que confien en certificados pueden consultar el repositorio de
certificados de ECERT, disponible los 7 dias de la semana en la web. Salvo en interrupciones

programadas donde ECERT asegura una disponibilidad del sitio no menor al 99%.
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La Parte que Confia debe verificar el estado del certificado en el cual desea confiar. Si dicha

4.9.10 Requisitos de comprobacion de revocacion en linea

Parte que Confia no verifica el estado del certificado mediante la consulta de la Lista de
Revocacién de Certificados (CRL) mads reciente, podrd hacerlo consultando el Estado del

Certificado utilizando el servicio OCSP.

4.9.11 Otras formas de anuncios de revocacion disponibles

No aplica.

4.9.12 Requisitos especiales en materia de compromiso de claves

El compromiso de la clave privada de la CA serd notificado a los participantes de los servicios

de certificacién de acuerdo con el Plan de continuidad de negocio (MI-FEA-0046).

4.9.13 Circunstancias de suspension

El efecto de la suspensién del certificado es el cese temporal de los efectos juridicos del
mismo conforme a los usos que le son propios e impide el uso legitimo del mismo por parte

del Titular y es reversible.

La suspension aplica a aquellos certificados que estan en estado Vigente, y que por lo tanto

no se encuentran revocados y no se haya cumplido su periodo de vigencia.

La reactivacién de un certificado supone su paso de estado suspendido a estado vigente,

siempre y cuando no se haya cumplido su periodo de vigencia.

4.9.14 Quién puede solicitar la suspension

De acuerdo con el articulo 33 Decreto Supremo 181, Reglamento de Ley 19.799, Procedera
la suspension de la vigencia del certificado de firma electrénica avanzada cuando se

verifique alguna de las siguientes circunstancias:
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a) Solicitud del Titular del certificado.

b) Decision del prestador de servicios de certificaciéon (ECERT) en virtud de razones
técnicas.

4.9.15 Procedimiento para solicitud de suspension

El procedimiento para la suspensidon dependera de quien solicita la Suspensién:

a) Decision de ECERT en virtud de Razones Técnicas: ECERT, comunicara al Titular del
certificado de firma electrdnica avanzada mediante correo electronico a la casilla
informada por éste al momento de la generacién del certificado, indicando la causa
y el momento que se hara efectiva la suspension de acuerdo con el articulo 16 de la
Ley 19.799. El Titular y la Parte que Confia debe verificar el estado del certificado en
el cual desea confiar, y podran hacerlo a través del sitio web de ECERT y también
mediante un servicio OCSP.

b) Solicitado por el Titular del certificado: Para procesar una solicitud de suspension,
ECERT confirma que la persona solicitante de la suspension sea realmente el Titular
del certificado y para ello se puede realizar mediante las siguientes opciones:

i. Notificacidn enviada por el Titular a la Autoridad de Registro de ECERT mediante
firma electrdnica avanzada.

ii. Comparecencia presencial ante algunas de Autoridad de Registro de ECERT,
donde se llevard a cabo la Comprobacion de identidad del Solicitante de la
suspensidon mediante firma electrénica avanzada.

iii. Contacto de acuerdo con lo indicado en el punto 1.5.2 de estas “CP de ECERT”
donde sera derivado a la autoridad de registro, quien utilizara la Modalidad
Presencial ClaveUnica descrita en el punto 4.2.1 para realizar la Comprobacién
fehaciente de identidad.

ECERT conservara el registro de las solicitudes de suspensidén que generen los titulares en

sus sistemas de gestion internos.

ECERT notificara oficialmente al titular del certificado que su certificado de firma ha sido
suspendido, esta notificacidn se puede realizar a través de correo electrénico al titular o
envio de mensajes en el sistema de la Autoridad de Certificacién hacia el titular del

certificado de firma.

4.9.16 Limites del periodo de suspension

De acuerdo con el articulo 33 Decreto Supremo 181, Reglamento de Ley 19.799, la

suspension del certificado terminara por cualquiera de las siguientes causas:
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a) Por la decisidon ECERT de revocar el certificado, en los casos previstos en la Ley.

b) Por la decisién ECERT de levantar la suspensién del certificado, una vez que cesen
las causas técnicas que la originaron.

c) Por la decision del titular del certificado, cuando la suspensién haya sido solicitada
por éste.

El plazo maximo de un certificado digital en estado suspendido es indefinido hasta el

cumplimiento del periodo de vigencia del certificado.

La suspensidn de un certificado en ningln caso implica un cambio en la fecha de termino de

vigencia del certificado.

4.10 Servicios de estado de certificados

4.10.1 Caracteristicas operativas

El estado de los certificados publicos estd disponible en la Lista de Revocacion de

Certificados (CRL) a través de un sitio web de ECERT y también mediante un servicio OCSP.

4.10.2 Disponibilidad del servicio

ECERT se compromete a mantener los Servicios de Estado de Certificados disponibles en
todo momento. Salvo en interrupciones programadas donde ECERT asegura una
disponibilidad del sitio no menor al 99%.

4.10.3 Caracteristicas opcionales

El servicio OCSP es una opcidén sistémica para verificar el estado de los certificados, que
complementa la funcionalidad de la CRL.

4.11 Terminacion del Contrato

El contrato del servicio finalizard cuando se cumpla el termino de vigencia del certificado o
si este es revocado antes de dicha fecha.

4.11.1 Custodia y recuperacion de claves

ECERT no custodia ni recupera llaves del Titular.
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4.11.2 Politica y practicas de depdsito y recuperacion de llaves

No aplica.

4.11.3 Politica y practicas de encapsulamiento y recuperacion de llaves de
sesion

No aplica.

5 CONTROLES DE INSTALACIONES, GESTION Y OPERACION

5.1 Controles fisicos

ECERT presta servicios de certificacion a través de su infraestructura de llave publica, la cual
cuenta con controles de seguridad fisica y ambiental. Estos controles protegen los recursos
de las instalaciones, los sistemas y el equipamiento utilizado para las operaciones de

servicios electronicos de confianza.

En concreto, la Politica General de seguridad de Informacién (PO-GER-0003) de ECERT

aplicable a los servicios de certificacidn digital establece lo siguiente:

a) Controles de acceso fisico.

b) Proteccion frente a desastres naturales.

c) Medidas de proteccién frente a incendios.

d) Fallo de los sistemas de apoyo (energia electrénica, telecomunicaciones, etc.)

e) Proteccion antirrobo.

f) Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios del prestador de servicios de
certificacion.

Estas medidas resultan aplicables a las instalaciones desde donde se prestan los servicios de
certificacion digital, en sus entornos de produccidn y contingencia, las cuales son auditadas

peridodicamente de acuerdo con la normativa aplicable y a las politicas propias.
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Las operaciones de ECERT se llevan a cabo en un entorno fisicamente seguro, disefiado para

5.1.1 Ubicacidn del sitio y construccion

disuadir, prevenir y detectar cualquier uso, acceso o divulgacién no autorizados de

informacion sensible.

El centro de datos en donde se realizan las operaciones criptograficas cuenta con
redundancia en sus infraestructuras, asi como varias fuentes alternativas de electricidad y
refrigeracién en caso de emergencia. La calidad y solidez de los materiales de construccién

de las instalaciones garantiza adecuados niveles de proteccidn.

5.1.2 Acceso fisico

Se dispone de cuatro niveles de seguridad fisica (Entrada al perimetro de la instalacidn,
entrada del Edificio donde se ubica el CPD, acceso a la sala del CPD y acceso al Rack) para la
proteccién del servicio de generacién de certificados, debiendo accederse desde los niveles

externos a los niveles internos.

El acceso fisico a las dependencias donde se llevan a cabo los procesos de certificacion esta

limitado y protegido mediante una combinacién de medidas fisicas y procedimentales. Asi:

a) Estalimitado a personal expresamente autorizado, con identificacion en el momento
del acceso y registro de este, incluyendo filmacidn por circuito cerrado de televisidon
y su archivo.

b) El acceso a las salas se realiza con lectores de tarjeta de identificacién y gestionado
por un sistema informatico que mantiene un log de entradas y salidas automatico.

c) Para el acceso al rack donde se ubican los procesos criptograficos es necesario la
autorizacién previa de ECERT a los administradores del servicio de hospedaje que
disponen de la llave para abrir el rack.

5.1.3 Energiay aire acondicionado

Las instalaciones cuentan con equipos estabilizadores de corriente, un sistema de

alimentacién eléctrica y el respaldo es un grupo electrégeno.

Ademads, las salas que albergan equipos informaticos estan equipadas con sistemas de

control de temperatura que incluyen aire acondicionado.
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Las instalaciones estan ubicadas en una zona de bajo riesgo de inundacion. Las salas donde

5.1.4 5.1.4 Exposicidon al agua

se albergan equipos informaticos disponen de un sistema de deteccién de humedad.

5.1.5 Prevencion y proteccidn contra incendios

Las instalaciones y activos cuentan con sistemas automaticos de deteccion y extincion de

incendios, cumpliendo con las regulaciones de seguridad aplicables.

5.1.6 Almacenamiento de medios

No aplica.

5.1.7 Eliminacion de residuos

En el caso de desechos magnéticos, estos son destruidos fisicamente después de un proceso
de borrado permanente o formateo seguro.

5.1.8 Copia de seguridad externa

La copia de seguridad se encuentra externa al data center donde se genera el respaldo.

5.2 Controles de procedimiento

ECERT asegura que los sistemas de la infraestructura tecnolégica operen de manera segura
mediante procedimientos especificos para las funciones que afectan la provisién de

servicios de certificacion.

El personal responsable de la prestacién del servicio sigue los procedimientos
administrativos y de gestién conforme a la Politica General de Seguridad de la Informacién

(PO-GER-0003) de ECERT.
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Para la prestacion de los servicios y administracion de la infraestructura se han identificado,

5.2.1 Roles de confianza

las siguientes funciones o roles con la condicién de fiables:

a) Auditor Interno.

b) Ingeniero de Sistemas

c) Operador de Registro

d) Jefe de Seguridad de la informacién

Las personas que ocupan los puestos anteriores se encuentran sometidas a procedimientos
de investigacion y control especificos. Adicionalmente, se han implementado de acuerdo
con la Politica de organizacién interna la respectiva segregacién de funciones, como medida

de prevencién de actividades fraudulentas.

5.2.2 Numero de personas necesarias por tarea

Al prestar el servicio, se garantiza la presencia de al menos dos personas encargadas de
realizar las tareas relacionadas con la generacidn, recuperacién y copia de seguridad de la

clave privada de las Autoridad de Certificacion.

Este mismo criterio se aplica a la ejecucidon de tareas como la emisién y activacion de
certificados y claves privadas de la Autoridad de Certificacién, asi como a cualquier
manipulacién del dispositivo que custodia las claves de la Autoridad de Certificacidn raiz e

intermedias.

5.2.3 Identificacion y autenticacion para cada rol

Las personas asignadas para cada rol son identificadas por el auditor interno que se

asegurard que cada persona realiza las operaciones para las que estd asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados. El acceso a recursos se realiza dependiendo del

activo mediante usuario/contrasefia, certificado digital, tarjeta de acceso fisico y/o llaves.
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5.2.4 Funciones que requieren separacion de funciones

Los roles que requieren Segregacion de Funciones incluyen:

a) Las tareas propias del rol de Auditor serdn incompatibles con la operacién y
administracién de sistemas, y en general aquellas dedicadas a la prestacién directa
de los servicios electronicos de confianza.

b) Emision, suspension y revocacion de certificados, seran tareas incompatibles con la
Administracion y operacion de los sistemas.

c) Laadministracion de los sistemas, asi como la activacién de una CA en un ambiente
de produccion es incompatible con las funciones del Operador de registro y Auditor.

5.3 Controles de personal

5.3.1 Requisitos de cualificacion, experiencia y autorizacion

Todo el personal de ECERT esta adecuadamente calificado y/o instruido para desempefiar
las operaciones asignadas. Aquellos en puestos de confianza no tienen intereses personales
gue puedan entrar en conflicto con sus responsabilidades. ECERT asegura que los
Operadores de Registro sean confiables para llevar a cabo las tareas de registro,
proporcionandoles formacién para ejecutar correctamente los procesos de Comprobacién

fehaciente de identidad de los solicitantes.

En general, ECERT removerd a cualquier colaborador de sus funciones de confianza si se
detectan conflictos de interés o se cometen actos delictivos que puedan afectar su
desempeiio. ECERT no asignara roles de confianza o gestidn a individuos no idéneos,
especialmente aquellos cuya falta de competencia afecte su capacidad para el puesto. Por
lo tanto, se realiza una investigacidn previa segun lo permita la legislacién aplicable, que

abarca:

a) Nivel de educacion completado.
b) Experiencia laboral previa.

Con todo, las Autoridades de Registro pueden establecer procedimientos adicionales de
verificacién de antecedentes, siempre que se alineen con la legislacion vigente, las politicas
de ECERT, y son responsables por las acciones de las personas a las que autoricen en sus
operaciones.
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ECERT antes de contratar a una persona o permitir que acceda al puesto de trabajo, se llevan

5.3.2 Procedimiento de verificacion de antecedentes

a cabo las siguientes verificaciones:

a) Referencias de empleos anteriores.
b) Nivel de estudios.

Todas las verificaciones se realizan dentro de los limites establecidos por la legislacion

vigente aplicable.

5.3.3 Requisitos de formacion

ECERT forma al personal en roles de confianza y gestién hasta que alcancen la competencia

necesaria, manteniendo un registro de esta formacién.

Los programas de formacidn se revisan periddicamente y se actualizan para mejorarlos de

manera continua.
La formacién incluye, al menos, los siguientes contenidos:

a) Descripcion detallada de las tareas que la persona debe llevar a cabo.

b) Politicas y procedimientos de seguridad de la informacién de ECERT, incluyendo el
uso y operacion de equipos y aplicaciones instaladas.

c) Gestidn y manejo de incidentes y compromisos de seguridad de la informacién.

d) Procedimientos de continuidad de negocio y de emergencia.

e) Procedimientos de gestidén y seguridad relacionados con el tratamiento de datos
personales.

5.3.4 Frecuencia y requisitos de reentrenamiento

ECERT actualiza la formacion del personal segin las necesidades y con la frecuencia
adecuada para que puedan desempenar sus funciones de manera competente y
satisfactoria. Esto se realiza especialmente cuando se introducen modificaciones

significativas en las tareas de certificacion.
5.3.5 Frecuenciay secuencia de rotacion de puestos
No aplica.
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El Reglamento Interno de Orden, Higiene y Seguridad de ECERT considera las sanciones a las

5.3.6 Sanciones por acciones no autorizadas

gue se pueden ver expuestas las personas que laboran en la certificadora.

5.3.7 Requisitos del contratista independiente

ECERT puede contratar a terceros para desempeiiar tareas de confianza, quienes
previamente deben firmar las clausulas de confidencialidad y cumplir con los requisitos
operativos establecidos por ECERT. Cualquier accién que comprometa la seguridad de los

procesos aceptados podria, resultar en la terminacién del contrato.

En el caso de que todas o parte de las operaciones de certificacidn sean realizadas por un
tercero, dicho tercero debe aplicar y cumplir con los controles y disposiciones establecidos
en esta seccidén u otras partes de la “CP de ECERT” y de las “CPS de ECERT”. Sin embargo,

ECERT sigue siendo responsable de asegurar la ejecucién efectiva de estas medidas.

Estos aspectos estan formalizados en el acuerdo legal utilizado para establecer la prestaciéon

de servicios de certificacién por un tercero con ECERT.

5.3.8 Documentacion suministrada al personal

ECERT debe asegurarse de que todo su personal, incluidas las personas de confianza, reciban
la formacién adecuada y tengan acceso a la documentacidn necesaria para desempefiar sus

responsabilidades laborales de manera competente y satisfactoria.

5.4 Procedimientos de registro de auditoria

5.4.1 Tipos de eventos registrados

ECERT produce y mantiene registros de al menos los siguientes eventos relacionados con la

seguridad:
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a) Encendido y apagado del sistema.

b) Intentos de creacidn, borrado, establecimiento de contrasefas.

c) Intentos de inicio y fin de sesidn.

d) Intentos de accesos no autorizados al sistema de ECERT a través de la red.

e) Intentos de accesos no autorizados al sistema de archivos.

f) Cambios en la configuracion y mantenimiento del sistema.

g) Registros de las aplicaciones de la Autoridad de Certificacién.

h) Encendido y apagado de la aplicacién de la Autoridad de Certificacion.

i) Cambios en la creacién de politicas de certificados.

j) Generacion de claves propias.

k) Creacion, suspensién y revocacion de certificados.

[) Eventos relacionados con el ciclo de vida del médulo criptografico, como recepcion,
uso y desinstalacion de éste.

m) La ceremonia de generacidn de claves.

n) Registros de acceso fisico.

o) Cambios en el personal.

p) Posesién de datos de activacién, para operaciones con la clave privada de la
Autoridad de Certificacién.

5.4.2 Frecuencia de procesamiento del registro
ECERT revisa los registros cuando se genera una alerta del sistema debido a un incidente.

El procesamiento de los registros de auditoria implica una revisidn para asegurar que no
hayan sido manipulados, una inspeccién rapida de todas las entradas de registro, y una
investigacion detallada de cualquier alerta o irregularidad encontrada. Todas las acciones
tomadas como resultado de la revision de auditoria se deben documentar en cumplimiento

con el proceso de gestidon de incidentes.

5.4.3 Periodo de conservacion del registro de auditoria

ECERT almacena la informacién de los registros durante un periodo que varia entre 2y 6

anos, dependiendo del tipo de informacidn registrada.

Es importante destacar que los registros de auditoria relacionados con la gestién del ciclo
de vida de los certificados digitales se conservaran por un periodo de 6 afos desde la

emision del certificado.
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Los registros de auditoria estardn protegidos mediante medios electrénicos para garantizar

5.4.4 Proteccion del registro de auditoria

la integridad, la identificacién temporal y el seguimiento de las actividades. Esto incluye la
implementacion de mecanismos para proteger los archivos de registro contra

modificaciones, eliminaciones no autorizadas u otros tipos de manipulacidn.

5.4.5 Procedimientos de copias de seguridad del registro de auditoria

Dispone de un procedimiento de respaldo adecuado para asegurar que, en caso de pérdida
o destruccién de archivos relevantes, las copias de respaldo correspondientes de los

registros estén disponibles en un periodo corto de tiempo.

5.4.6 Sistema de recopilaciéon de auditoria (internas vs. externas)

El sistema de auditoria interno esta centralizado en un sistema de gestién de eventos e

informacion de seguridad.

5.4.7 Notificacidon al sujeto causante del evento

Cuando el sistema de registro de auditoria registre un evento, no es necesario enviar una
notificacién al individuo, organizacion, dispositivo o aplicacion responsable del evento. En
caso de que el evento registrado corresponda a un incidente y este afecta las condiciones
de acreditacidén de ECERT sera informado a la entidad Acreditadora de acuerdo con el Plan

de continuidad de negocio (MI-FEA-0046).

5.4.8 Evaluaciones de vulnerabilidad

ECERT cuenta con una politica de gestién de vulnerabilidades técnicas (PO-GSI-0017), en

base al que se realizan las evaluaciones.
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5.5 Registros archivados

5.5.1 Tipos de registros archivados
Archivos de CAs

e Todos los datos de auditoria recopilados segun lo establecido en la Secciéon 5.4.
Autoridad de Registro incluyen:

a) Informacion de Titular de Certificados.

b) Documentacion de apoyo de solicitudes de Certificados.

c) Informacion del Ciclo de Vida de Certificados.

5.5.2 Periodo de conservacion de los datos archivados

ECERT almacena la informacién de los registros durante un periodo que varia entre 2y 6
afios, dependiendo del tipo de informacién registrada, en concordancia con lo establecido

en el punto 5.4.3 de estas “CP de ECERT”

5.5.3 Proteccion del archivo

ECERT protege el archivo de forma que sélo personas debidamente autorizadas puedan

obtener acceso al mismo.

El archivo es protegido contra visualizacién, modificacidn, borrado o cualquier otra
manipulacion mediante su almacenamiento en un sistema fiable. ECERT asegura la correcta
proteccidn de los archivos mediante la asignacidon de personal calificado para su tratamiento

y el almacenamiento en instalaciones seguras.

5.5.4 Procedimientos de copias de seguridad de archivo

La copia de seguridad se encuentra externa al centro de datos donde se genera el respaldo.
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Los Certificados, CRLs y otras entradas en la base de datos de revocacidon deben incluir

5.5.5 Requisitos para el sellado de tiempo de los registros

informacidon de fecha y hora. Esta informacién temporal no requiere estar respaldada

criptograficamente.

5.5.6 Sistema de recopilacién de archivos (interno o externo)

El sistema de auditoria interno esta centralizado en un sistema de gestién de eventos e

informacidn de seguridad.

5.5.7 Procedimiento para obtener y verificar informacion de archivo

Sélo personal de confianza autorizado de ECERT puede obtener acceso al archivo. La
integridad de la informacién es verificada cuando el archivo se recupera desde los registros

archivados.

5.6 Cambio de clave

El proceso de cambio de claves de una Autoridad Certificacién (CA) es un procedimiento
critico y delicado que debe llevarse a cabo con cuidado para garantizar la seguridad y la
continuidad del servicio, por lo cual ECERT ha desarrollado un “Plan de Administracion de

Llaves Criptograficas” (MI-FEA-0050), el que es de uso confidencial.

5.7 Compromiso y recuperacion ante desastres

5.7.1 Procedimiento de manejo de incidentes y compromisos

ECERT ha desarrollado las Politica General de Seguridad de la Informacion (PO-GER-0003) y
Politica de continuidad del negocio (PO-GER-0007) que le permiten gestionar y recuperar
los sistemas en caso de incidentes y compromisos de sus operaciones, asegurando la
disponibilidad de los servicios criticos de revocacion y publicacion del estado de los

certificados.
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5.7.2 Los recursos informaticos, el software y/o los datos estan daiados

Cuando ocurra un evento de corrupcién de recursos, aplicaciones o datos, se seguiran los
procedimientos de gestién correspondientes de acuerdo con la Politica y plan de
Continuidad de Negocios (PO-GER-0007) y (MI-FEA-0046) de ECERT. Estas politicas incluyen

el escalamiento, investigacidn y respuesta al incidente de continuidad de negocio.

5.7.3 Procedimiento de compromiso de clave privada de la entidad

En caso de que ECERT sospeche o confirme el compromiso de las claves privadas de la CA,
se pondrdn en marcha los procedimientos establecidos en las politicas General de Seguridad
de la Informacién (PO-GER-0003), gestion de incidentes (PO-GER-0006) y continuidad del
negocio (PO-GER-0007), permitiendo la recuperacion de los sistemas criticos, si fuera
necesario, en un centro de datos alternativo. En el caso de un compromiso de la clave

privada de la CA, tal CA sera revocada.

5.7.4 Capacidades de continuidad del negocio después de un desastre

Se restableceran los servicios criticos (suspension, revocacion y publicacién de informacion
de estado de certificados OCSP y CRL) conforme al Plan de continuidad de negocio (MI-FEA-
0046) existente, asegurando la recuperacién de las operaciones normales dentro de las 24
horas siguientes al desastre, salvo en interrupciones programadas donde ECERT asegura una
disponibilidad del sitio no menor al 99%. ECERT cuenta con un centro alternativo disponible
para poner en marcha los sistemas de certificaciéon segun lo establecido en el Plan de

continuidad de negocio (MI-FEA-0046).

5.8 Terminacion de la CA o RA

En caso de que ECERT cese voluntariamente en la prestacidn los servicios de certificacién de
firma electrénica avanzada comunicardn tal situaciéon a los Titulares con una antelacidn de
a lo menos dos meses. Asimismo, indicard que, de no existir objecidn a la transferencia de
los certificados a otro certificador, dentro del plazo de 15 dias habiles contados desde la

fecha de la comunicacién, se entenderd que la parte que confia ha consentido en la
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transferencia de estos. En caso de que el Titular se oponga a la transferencia del certificado
a otro prestador de servicios de certificacion, éste sera revocado y ECERT restituira la parte
del precio que corresponda por tiempo en que el servicio no serd prestado, no teniendo el

Titular derecho a algun tipo de compensacidn o indemnizacién de naturaleza diferente.

6 CONTROLES TECNICOS DE SEGURIDAD
6.1 Generacion e instalacion de pares de claves

6.1.1 Generacion de pares de claves

La generacion de las llaves criptograficas de Root y CA de ECERT se realiza bajo restricciones
estrictas de seguridad, en la que participa personal capacitado e involucra mas de una
persona. Las normas que rigen esta generacion de llaves estan contenidas en el “Plan de

Administracion de Llaves Criptograficas” (MI-FEA-0050).

En el caso del Titular, para la generacion del par de claves publica y privadas se utiliza un
software criptografico, la clave privada es generada por el mismo usuario.

6.1.2 Entrega de claves privadas al Titular

Los datos de creacion de firma asociados a los certificados de firma siempre son generados
por un mecanismo que se encuentra bajo el exclusivo control del Titular, sea porque se creen
y almacenen en un dispositivo criptografico que te permite guardar y transportar tus datos

personales al Titular o en un dispositivo criptografico masivo custodiado por ECERT.

6.1.3 Entrega de claves publica al emisor del certificado

El método de envio de la clave publica a la Autoridad de Certificaciéon es PKCS#11, otra

prueba criptografica equivalente o cualquier otro método aprobado por ECERT.
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Los certificados de CA raiz y de CA intermedias se distribuyen a las partes que confian

6.1.4 Entrega de clave publica de CA a partes confiables

mediante la publicacidn en la pagina web de ECERT.

6.1.5 Tamanos de claves

e Lalongitud de las claves de la Autoridad de Certificacidn raiz es de 4096 bits

e Lalongitud de las claves de las Autoridad de Certificacidon subordinadas es de 4096
bits.

e Lalongitud de las claves de los Certificados de Entidad final es de, minimo, 2048 bits

e Elalgoritmo de hash de firma digital es SHA-256.

6.1.6 Generacion de parametros de clave publica y control de calidad

La clave publica de la CA raiz, subordinadas y de los certificados de los Titulares esta
codificada de acuerdo con RFC 5280.

6.1.7 Fines de uso de la clave (segtin el campo de uso de clave X.509 V3)

Estos fines de uso se especifican en el campo “Uso de la clave” del certificado, lo que ayuda
a determinar cdmo se debe usar la clave asociada, por ejemplo: Firma digital, Sin repudio,

Cifrado de clave, Cifrado de datos (f0).
6.2 Proteccidn de claves privadas e ingenieria de mddulos criptograficos

6.2.1 Estandares y controles del médulo criptografico

En relacion con los mdédulos que gestionan claves de ECERT y de los Titulares de certificados
de firma electrénica avanzada, se asegura el nivel exigido por los estandares indicados en

las secciones anteriores.

6.2.2 Control multi-persona de clave privada (n de m)

Se requiere un control multi-persona para activar la clave privada de la AC. Se establece que
un minimo de tres partes separadas es necesario para respaldar o recuperar la clave privada

de la CA.
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El depdsito de las claves privadas esta declarado en el “Plan de Administracion de Llaves

6.2.3 Deposito de clave privada

Criptograficas” (MI-FEA-0050), el que es de uso confidencial de ECERT.

6.2.4 Copia de seguridad de la clave privada

ECERT realiza copias de respaldo de las claves privadas de las CAs para asegurar su
recuperacion en caso de desastre, pérdida o deterioro. El procedimiento de respaldo de las
claves privadas se encuentra declarado en el “Plan de Administracion de Llaves

Criptograficas” (MI-FEA-0050), el que es de uso confidencial de ECERT.

6.2.5 Archivado de la clave privada

El archivado de claves privadas de la CA se realiza en base al “Plan de Administracién de
Llaves Criptograficas” (MI-FEA-0050). ECERT no mantiene copias de las llaves privadas del

Titular.

6.2.6 Transferencia de la clave privada hacia o desde un mdédulo criptografico

La transferencia de la clave privada hacia o desde un mddulo criptografico se refiere al
proceso de mover una clave privada entre un entorno seguro, como un médulo de seguridad
hardware (HSM), y un entorno menos seguro, como un servidor o un sistema de
almacenamiento. Las claves privadas se generan directamente en los médulos criptograficos

de produccioén de ECERT.

6.2.7 Almacenamiento de clave privada en el médulo criptografico

Las llaves privadas de CAs son almacenadas de forma encriptada en mddulos de hardware

criptografico.

6.2.8 Método de activacion de la clave privada

El Método de activacion de las claves privadas de la CA se realiza en base al “Plan de
Administracion de Llaves Criptograficas” (MI-FEA-0050).
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El Método de desactivacion de las claves privadas de la CA se realiza en base al “Plan de

6.2.9 Método de desactivacion de la clave privada

Administracion de Llaves Criptograficas” (MI-FEA-0050).

6.2.10 Método de destruccion de la clave privada

El Método de destruccion de las claves privadas de la CA se realiza en base al “Plan de

Administracion de Llaves Criptograficas” (MI-FEA-0050).

6.2.11 Clasificacidon del mddulo criptografico

Ver punto 6.2.1. de este documento

6.3 Otros aspectos de la gestion de pares de claves

6.3.1 Archivado de claves publicas

Este punto se describe en el punto 5.5.1y 5.4.1 de esta “CP de ECERT”.

6.3.2 Periodos operativos del certificado y periodos de uso del par de claves

Para el caso de Titular revisar la seccion 4.3.3 de este documento.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de datos de activacion

Los datos de activacién de los dispositivos que protegen las claves privadas de ECERT son
generados de acuerdo con lo establecido en el punto 6.2.2 de esta “CP de ECERT” y los
Procedimiento Ceremonia de Generacion de Llaves Root CA-CA Intermedia FEA
(PS03_DigDoc.gen.llaves) (MI-FEA-0146) y Procedimiento Ceremonia de Generacién de
Llaves - CA Intermedia - Firma Electrénica Avanzada (FAO2) (MI-FEA-0316).
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6.4.2 Proteccion de datos de activacion

Dirijase a los puntos 6.2.3, 6.2.4, 6.2.5 de esta “CP de ECERT".

6.4.3 Otros aspectos de los datos de activacion
6.4.3.1 Transmision de Datos de Activacion

Dirijase al punto 6.2.6 de esta “CP de ECERT".

6.4.3.2 Destruccion de los Datos de Activacion

Dirijase al punto 6.2.10 de esta “CP de ECERT".

6.5 Controles de seguridad informatica

6.5.1 Requisitos técnicos especificos de seguridad informatica

ECERT cuenta con una Politica General de seguridad de la informacién (PO-GER-0003),
ademas de la certificacién ISO 27001 con el objetivo de establecer buenas practicas para la

implementacion de los controles técnicos especificos de seguridad informatica.

6.5.2 Clasificacion de seguridad informatica

ECERT ha desarrollado una Politica Gestion Integral de Riesgos y Oportunidades (PO-GER-
0001) y un Procedimiento Gestion de Riesgos y Oportunidades (PR-SGI-0001) los cuales son
fundamentales en nuestro SGSI, los que estan orientados a gestionar los riesgos
identificados durante el proceso de evaluacidn y andlisis de riesgos de los activos de la
informacidn. Esta planificacién estd alineada con las politicas y practicas que regulan el
servicio de firma electrénica avanzada, considerando los roles y responsabilidades de los
actores involucrados, el personal encargado de la prestacion del servicio, asi como los

aspectos técnicos, documentales y organizativos.

Ademas, ECERT cuenta con una Politica de clasificacién de la informacién (PO-GSI-0004) que

establece:
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La informacion debe ser clasificada respecto de su confidencialidad, para ello se consideran
los siguientes niveles de clasificacién:
a) Confidencial (Alta): La informacion estd restringida para ser conocida solamente por
un dmbito de personas acotado al interior de la empresa, el acceso estd limitado a
las personas y a las acciones definidas.
b) Uso Interno (Media): La informacién no tiene restricciones para ser conocida al
interior de la empresa, todos los empleados podrian acceder a ella, si esto es
necesario para el correcto desempefio de sus funciones.

c) Publico (Baja): La informacion no tiene restricciones para su divulgacién en todo
ambito, tanto interno como externo.

6.6 Controles técnicos del ciclo de vida

6.6.1 Controles del desarrollo del sistema

ECERT cuenta con una Politica (PO-GSI-0002) y Procedimiento de Desarrollo seguro de
software (PR-SGI-0003).

6.6.2 Controles de gestion de seguridad

ECERT ha certificado los procesos de “Provisidon de servicios de firma electrénica avanzada”
conforme al estandar ISO 27001, asegurando el cumplimiento de los requisitos del Sistema

de Gestidn de la Seguridad de la Informacién.

Adicionalmente, se llevan a cabo actividades de formacién y concienciacién para los
colaboradores en seguridad de la informacidn, segun el plan de formacién anual de ECERT.
6.6.3 Controles de seguridad del ciclo de vida

ECERT para asegurar el cumplimiento de los controles establecidos en la norma ISO 27001,
anualmente se somete a un proceso de Auditoria interna y externa al Sistema de Gestién de

la Seguridad de la Informacién.
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ECERT como organizaciéon certificada ISO 27001 ha establecido controles de seguridad en

6.7 Con troles de seguridad de red

las redes con la finalidad de proteger los activos de la informacion relacionados a los

procesos de Certificacion de firma electréonica avanzada, por ejemplo:

a) Control de Acceso

b) Proteccion de la Red

c) Seguridad de las Comunicaciones
d) Monitoreo y Registro

e) Gestion de Incidentes

6.8 Sellado de tiempo

El sellado de tiempo es un proceso mediante el cual se certifica y registra electronicamente
la fecha y hora en que un documento digital o un conjunto de datos fueron firmados

digitalmente. ECERT sincroniza los con el servicio NTP del SHOA.

7 PERFILES DE CERTIFICADOS, CRLY OCSP

7.1 Perfil del certificado

Todos los certificados emitidos bajo esta Politica de Certificacidn de Firma Avanzada “CP de
ECERT” cumplen con el estdndar X.509 versién 3 y con el Decreto Supremo 181 de 2002, del
Ministerio de Economia, Fomento y Turismo y la Resolucion Exenta N° 9, de 15 de febrero

del 2001, del Servicio de Impuestos Internos.

El contenido minimo de los certificados se encuentra especificado en las “CPS de ECERT”.

7.1.1 Numeros de version

Los certificados de CA seran Certificados X.509 version 3.

7.1.2 Extensiones de certificado

Las extensiones de certificado son atributos adicionales que proporcionan informacién
especifica sobre el uso y las caracteristicas de un certificado digital. Estas extensiones
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permiten personalizar y definir el comportamiento del certificado en diferentes contextos

de seguridad.

El contenido de los atributos adicionales se especifica en las “CPS de ECERT”.

7.1.3 Identificadores de objetos de algoritmo

El identificador de objeto del algoritmo de firma es: sha256 RSA

El identificador de objeto del algoritmo de la clave publica es: RSA (4096) bits.

7.1.4 Forma de los nombres

Los certificados deberadn contener las informaciones que resulten necesarias para su uso,
segln determine la correspondiente Declaracidon de Prdcticas en el punto 3.1.1 de este

documento.

7.1.5 Restricciones de nombre

Los nombres contenidos en los certificados estan restringidos a “Distinguished Names”

X.500, que son Unicos y no ambiguos.

7.1.6 lIdentificador de objeto de politica de certificado

Todos los certificados incluyen un identificador de politica de certificados bajo la que han

sido emitidos, de acuerdo con la estructura indicada en el punto 1.2.1 de este documento.

7.1.7 Uso de la extension restricciones de politica

ECERT no ha establecido restricciones de politicas en las extensiones de certificado.

7.1.8 Sintaxis y semantica de los certificadores de politicas

ECERT emite certificados con la extensién “Directivas del certificado” que apuntan a la
pagina web de ECERT y adicionalmente contiene el texto que comunica la identificacion de
la resolucién de acreditacion entregada por la Entidad Acreditadora para Firma Electrénica

Avanzada.
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7.1.9 Semantica de procesamiento para las politicas de certificacion critica

No Aplica.

7.2 Perfil CRL

Un perfil de CRL (Certificate Revocation List) es un conjunto de directrices y formatos que
define como se debe estructurar y gestionar una lista de certificados revocados. Esta lista es

crucial para la seguridad de los sistemas que utilizan certificados digitales.

La informacion clave contenida en la CRL se especifica en las “CPS de ECERT".

7.2.1 Numeros de version

ECERT soporta CRLs X.509 Version 2.

7.2.2 CRLy extensiones de entrada

Las "extensiones de entrada de CRL" se refieren a los campos adicionales que pueden
incluirse en una CRL para proporcionar informacién adicional o funcionalidades extendidas.
Algunas de las extensiones comunes que pueden encontrarse en una CRL incluyen:
a) Codigo de razdn de la lista de revocacién: Permite identificar el motivo de revocacion
0 suspension.
b) Numero CRL: Identifica de manera Unica cada lista de revocacion emitida por una
autoridad de certificacion.
c) Préxima Actualizacion: Indica la fecha y hora en la que se emitird la proxima CRL
actualizada la que contara con nuevo nimero de CRL e incluira aquellos certificados
de firma electrdnica avanzada que han sido revocados y suspendidos. Las Listas de

Certificados Revocados (CRL) son emitidas y actualizadas por lo menos 1 vez cada 24
horas, de acuerdo con lo establecido en el punto 4.9.7 de esta “CP de ECERT".

Estas extensiones mejoran la funcionalidad y la eficacia de las CRL, facilitando la

administracién y el uso de certificados digitales dentro de un entorno de PKI.

7.3 Perfil OCSP

El RFC 2560 establece el Protocolo de Estado de Certificados en Linea (OCSP), el cual permite
verificar el estado de revocacién de un certificado digital en linea. Este protocolo
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proporciona una alternativa al método convencional de verificacion mediante listas de

revocacion (CRL).

7.3.1 Numeros de version

De acuerdo con el RFC 2560, ECERT utiliza la OCSP version 1.

7.3.2 Extensiones OCSP

ECERT utiliza la extension "responder ID" dado que identifica de manera unica al servidor
OCSP que responde a la solicitud de estado de revocacién del certificado. Esto es crucial
porque permite a los clientes verificar la autenticidad de la respuesta recibida y asegurarse

de que proviene de una fuente confiable y autorizada.

En resumen, la aplicacion del "responder ID" en OCSP asegura la autenticidad y la integridad
de las respuestas de estado de revocacién de certificados digitales, proporcionando asi

confianza en la validez de los certificados utilizados en conexiones seguras como SSL/TLS.

8 AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES

ECERT, en su calidad de certificador acreditado, es inspeccionado anualmente por la Entidad

Acreditadora para mantener vigente la acreditacion obtenida en el afio 2003.

Adicionalmente, realiza auditorias a su instalaciones y sistemas como parte de sus
certificaciones I1SO 9001 y ISO/IEC 27001, comprometiéndose a corregir dentro de un plazo

razonable, las eventuales deficiencias que se puedan encontrar.

Ademads, ECERT audita periddicamente, ya sea directamente o a través de empresas
especialmente contratadas, a nuestras Autoridades de Registro, asegurando asi la maxima

confianza y seguridad en nuestros servicios.

8.1 Frecuencias o circunstancias de evaluacion
ECERT lleva a cabo una auditoria de Cumplimiento (Terceras partes) de manera anual. Sin
embargo, eso no excluye que se puedan realizar auditorias internas bajo su propio criterio
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0 en cualquier momento, debido a una sospecha de incumplimiento de alguna medida de

seguridad.

8.2 Identidad/calificaciones del evaluador

Las auditorias de Terceras partes deberan ser realizadas por una empresa auditora externa
e independiente, con experiencia demostrada en seguridad de la informacidn o por

profesionales de informatica acreditados en seguridad TI.

8.3 Relacion del evaluador con la entidad evaluada

Las auditorias de Terceras partes se llevaran a cabo por empresas independientes a ECERT.
Estas empresas no deben tener conflicto de intereses que obstaculicen su capacidad para

realizar servicios de auditoria.

En el caso de las auditorias a las Entidades de registro estas pueden realizarse por el Auditor

interno de ECERT.

8.4 Temas cubiertos por la evaluacion

La auditoria verifica el cumplimiento en base al servicio contratado, por tanto, el alcance de

esta se define en el “Plan de Auditoria” acordado entre las partes.

8.5 Acciones optadas como resultado de la deficiencia

Una vez que la direccion de ECERT recibe el informe de la auditoria, se analizan las
deficiencias encontradas con la empresa auditora. Posteriormente, ECERT elaborard un plan

de acciones correctivas.

Si ECERT es incapaz de desarrollar y/o ejecutar las medidas correctivas o si las deficiencias
encontradas suponen una amenaza inmediata para la seguridad o integridad del sistema,
debera comunicarlo inmediatamente al Comité de Sistema de Gestidon de ECERT que podra

ejecutar las siguientes acciones:
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a) Cesar las operaciones transitoriamente.

b) Revocar la clave de la Autoridad de Certificacidn y regenerar la infraestructura.
c) Terminar el servicio de la Autoridad de Certificacién.
d) Otras acciones complementarias que resulten necesarias.

8.6 Comunicacion de resultados

Los informes de resultados de auditoria se entregan al Comité de Sistema de Gestién de

ECERT en un plazo maximo de 15 dias habiles tras la ejecucidn de la auditoria.

9 OTROS ASUNTOS COMERCIALES Y LEGALES

9.1 Tarifas

El Solicitante debera pagar las tarifas correspondientes a los certificados solicitados, las
cuales cubren exclusivamente todas las actividades que ECERT realiza para gestionar el ciclo

de vida del certificado de firma electronica avanzada contratado.

Las tarifas para personas naturales se encuentran permanentemente publicadas vy
disponibles en www.ecertla.com/, en el menu “Productos”, opcién “Ver todos los

productos”.

La negativa posterior a aceptar un certificado por razones diferentes a errores o
inexactitudes en el mismo, o su no utilizacién, no otorga al Titular el derecho a solicitar un
reembolso. En consecuencia, segun lo establecido en la letra b) del articulo 3 bis de la Ley
19.496 sobre derechos de los consumidores, el derecho de retracto no es aplicable, ya que
los certificados son productos elaborados por PSC de acuerdo con las especificaciones

proporcionadas por el Titular (nombre, RUT y correo electrénico).

La tarifa asociada a la compra por volumen de certificados de firma electrénica avanzada
por parte de una empresa o institucién para sus clientes o colaboradores se acordara de
manera individual en cada caso. Las condiciones especificas de dicha tarifa quedaran
debidamente establecidas en el respectivo contrato, el cual reflejara los términos y acuerdos

alcanzados entre las partes.
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ECERT puede establecer una tarifa por la emisién o por la renovacion de los certificados, la

9.1.1 Tarifas de emision o renovacion de certificados

gue se informard oportunamente a los Titulares.

9.1.2 Tarifas de acceso al certificado

ECERT no ha establecido ninguna tarifa por el acceso a los certificados.

9.1.3 Tarifas de acceso a la informacion de revocacion o estado

ECERT no ha establecido ninguna tarifa por el acceso a la informacion de estado de

certificados

9.1.4 Tarifas por otros servicios

No Aplica.

9.1.5 Politica de reembolso

Segun lo dispuesto en el articulo 3 bis, letra b) de la Ley 19.496 sobre derechos de los
consumidores, el derecho de retracto no procede, dado que los certificados son productos
elaborados por PSC conforme a las especificaciones proporcionadas por el Titular (nombre,
RUT y correo electrénico). La negativa posterior a aceptar un certificado por motivos
distintos a errores o inexactitudes en el mismo, o la no utilizacion del certificado, no confiere

al Titular el derecho a solicitar un reembolso.
9.2 Responsabilidad financiera

9.2.1 Cobertura de seguro

ECERT cumple con la normativa vigente y cuenta con un seguro de responsabilidad civil

adecuado garantizando asi una cobertura suficiente de su responsabilidad.
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9.2.2 Otros activos

No aplica.

9.2.3 Cobertura de seguro o garantia para entidades finales

ECERT limita su responsabilidad al ejercicio de su actividad durante el ciclo de vida del
certificado de firma electrénica avanzada y hasta por un monto maximo de UF 5.000. De
este modo, sélo respondera por los dafios y perjuicios que en el ejercicio de su actividad se
ocasionen por la certificacion u homologaciéon de certificados de firmas electrénicas, en el
articulo 14 de la Ley 19.799 y el Decreto supremo 181 de 2002, del Ministerio de Economia,

Fomento y Turismo.

ECERT nunca responderd por los dafios y perjuicios que tengan su origen en el uso indebido

o fraudulento de un certificado de firma electrénica avanzada.
9.3 Confidencialidad de la informacion empresarial

9.3.1 Alcance de la informacion confidencial

Las siguientes informaciones son mantenidas confidenciales por ECERT:

a) Solicitudes de certificados, aprobadas o rechazados.

b) Registros de transacciones, incluyendo los registros completos y los registros de
auditoria de las transacciones.

c) Registros de auditoria interna y externa, creados y/o mantenidos por la Autoridad
de Certificacidn y sus auditores.

d) Planes de continuidad de negocio y recuperacion de desastres.

e) Planes de seguridad.

f) Documentacién de operaciones, archivo, monitorizacién y otros analogos.

g) Toda otra informacion identificada como “Confidencial”.

9.3.2 Informacion que no esta dentro del alcance de la informacion

confidencial

La siguiente informacidn se considera no confidencial:
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b) La contenida en la Practica de Certificacion “CPS de ECERT".

c) Lainformacidn contenida en los certificados, puesto que para su emision el Titular
otorga previamente su consentimiento, incluyendo los diferentes estados o
situaciones del certificado.

d) Las listas de revocacion de certificados (CRL's), asi como las restantes informaciones
de estado de revocacién.

e) Lainformacién contenida en el registro publico de certificados (OCSP).

f) Cualquier informacién cuya publicidad sea impuesta normativamente.

III

Toda otra informacién que no esté identificada como “Uso Interno” o “Confidencia

9.3.3 Responsabilidad de proteger la informacién confidencial
ECERT divulga la informacién confidencial nicamente en los casos legalmente previstos.

En concreto, los registros que avalan la fiabilidad de los datos contenidos en el certificado
seran divulgados en caso de ser requerido para ofrecer evidencia de la certificacién en un

procedimiento judicial, incluso sin consentimiento del Titular del certificado.

9.4 Privacidad de la informacion personal

9.4.1 Politica de privacidad

Para ECERT, la privacidad de la informacién es fundamental y con el objetivo de protegerla
adecuadamente, hemos desarrollado una Politica de Tratamiento de Datos (PO-GER-0008)
que detalla cdmo gestionamos los datos personales de los Titulares de certificados de
firmas, cumpliendo con el marco legal establecido por la Ley 19.799 y en los términos
definidos por la Ley 19.628. Puede consultar nuestra politica vigente en

https://www.ecertla.com seccién “Politicas y Practicas de ecert”.

9.4.2 Informacion tratada como privada

Los datos personales que ECERT trata son antecedentes personales, antecedentes
demogriaficos y datos recolectados a través de tecnologias de cookies a través de su sitio

Web.
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Cualquier informacion sobre los Titulares que no estd disponible publicamente a través del
contenido del Certificado emitido, el directorio de Certificados y la CRL en linea se trata
como informacidn privada.

9.4.3 Informacion no considerada como privada

Toda clase de informacidén que es tratada en la prestacién de los servicios y que no es
considerada dato personal o dato sensible en los términos establecidos en la Ley 19.628.

9.4.4 Responsabilidad de proteger informacion privada

Los participantes ECERT que reciban informacion privada deben asegurarla contra
compromisos y divulgacién a terceros y deberdn cumplir con todas las leyes de privacidad
locales de su jurisdiccion.

9.4.5 Aviso y consentimiento para el uso de la informacion privada

A menos que se indique lo contrario en esta “CP de ECERT”, en la Politica de Tratamiento de
Datos (PO-GER-0008) o por aceptacion del contrato Titular, la informacién privada no serd
utilizada sin el consentimiento de la parte a la que corresponde dicha informacidn. Esta
seccion se rige por las leyes de privacidad pertinentes.

9.4.6 Divulgacion en virtud de un proceso judicial o administrativo

En caso de orden judicial o administrativa competente, ECERT entregara los datos

personales que haya recolectado en el marco de la prestacion de sus servicios.

9.4.7 Otras circunstancias de divulgacion de informacidn

No aplica.

9.5 Derechos de propiedad intelectual

En ECERT, reconocemos y protegemos la importancia crucial de los derechos de propiedad

intelectual e industrial en el ambito de la tecnologia. Estos derechos son fundamentales
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para fomentar la innovacidn, asegurar nuestra competitividad y mantener nuestra posicién

de liderazgo en el sector.

ECERT sera el Titular exclusivo de todos los derechos de propiedad intelectual e industrial
sobre las obras creadas, desarrolladas o modificadas en el marco de la prestacidn de los
servicios de certificacion. Ningln derecho de propiedad intelectual o industrial preexistente
o adquirido por ECERT serd transferido a las entidades mencionadas en el punto 1.5

Entidades.

Los solicitantes, Titulares y terceros que confian no podran utilizar el nombre, marca o logo
de ECERT para publicidad o cualquier otro propdsito sin el consentimiento expreso y por
escrito de ECERT. Cualquier uso debera ser previamente acordado mediante un acuerdo

escrito que defina el alcance y las condiciones especificas de dicho uso.

9.6 Declaraciones y garantias

9.6.1 Declaraciones y garantias de CA

ECERT se compromete a:
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a) Ofrecer y mantener instalaciones, sistemas, programas informaticos y los recursos
humanos necesarios para otorgar los certificados en los términos establecidos en la
Ley 19.799 y el Decreto supremo 181 de 2002, del Ministerio de Economia, Fomento
y Turismo.

b) Cumplir y respetar los procedimientos establecidos en esta "CP de ECERT” vy la
Practica "CPS de ECERT".

c) Cumplir con todas las otras obligaciones establecidas en la Ley 19.799, el Decreto
Supremo 181 de 2002, del Ministerio de Economia, Fomento y Turismo y las normas
técnicas dictadas conforme a éste.

d) Cumplir con lo dispuesto en la Ley 19.496 sobre proteccion de los derechos de los
consumidores y en la Ley 19.628 sobre proteccién de la vida privada.

e) Aprobar o rechazar las solicitudes de certificados, directamente o a través de las
Entidades de Registro, de conformidad con esta "CP de ECERT” y la Practica "CPS de
ECERT".

f) Emitir los certificados en conformidad al procedimiento establecido en la "CPS de
ECERT".

g) Proveer al Titular el e-Token o de un dispositivo criptografico masivo (HSM) para que
custodie los datos de creacidén de firma.

h) Cuando los datos de creaciéon de firma se almacenen en un dispositivo masivo
criptografico poner a disposicion del Titular un segundo factor de seguridad (con alta
fiabilidad) para permitir que los datos de creacién de firma se mantengan bajo su
exclusivo control.

i) Comunicar al Titular de la emisidn de su certificado.

j) Mantener un registro de acceso publico de certificados, en el que quedard
constancia de los emitidos y los que han quedado sin efecto.

k) Suspender o revocar los certificados emitidos, segln corresponda, notificando de
ello al Titular.

[) Realizar razonables esfuerzos para comunicar a los Titulares cualquier hecho
conocido por ECERT que pudiera afectar la validez del certificado.

m) Delegar la funcion de Autoridad de Registro en entidades de su confianza,
asumiendo la responsabilidad por su cometido en el desarrollo de dicha funcién.

n) Mantener www.ecertla.com con informacién para el publico sobre los servicios de
ECERT.

9.6.2 Declaraciones y garantias de RA

Las Autoridades de registro son responsables de:
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a) Comprobar la identidad del solicitante de un certificado de firma electrénica
avanzada, segun el procedimiento establecido en esta “CP de ECERT” y en la “CPS de
ECERT”.

b) Obtener la aceptacién del contrato del Titular por parte del solicitante.

c) Aprobar o rechazar las solicitudes de certificados, directamente o a través de sus
Autoridades de Registro, conforme a esta "CP de ECERT” y a las “CPS de ECERT".

d) Permitir operar solo certificados de firma electrénica avanzada que hayan sido
aceptados por el solicitante.

e) Conservar por 6 afios la informacion utilizada como base para la emisién de los
certificados de firma electrdnica avanzada o remitirla a ECERT dentro de los plazos
convenidos.

f) Recibir las solicitudes de revocacion de certificados de firma electrdnica avanzada e
informarlas a ECERT.

g) Prestar cualquier otro servicio que ECERT le solicite y que guarde relacién con la
actividad de certificacién de firma electrénica avanzada.

La Autoridad de Registro realiza todas las actuaciones indicadas anteriormente, gestionando

el ciclo de vida del certificado de firma electrdnica avanzada, por cuenta y riesgo de ECERT.

9.6.3 Declaraciones y garantias del Titular

El Titular es responsable de:

a) Ser persona natural mayor o igual a 18 afios.

b) Entregar informacién veraz a ECERT y/o la Autoridad de Registro al momento de
solicitar el certificado de firma.

c) Validar que los datos contenidos en el certificado de firma son verdaderos.

d) Pagar la tarifa asociada al certificado solicitado.

e) Aceptar los términos y condiciones descritos en esta "CP de ECERT” y en la "CPS de
ECERT”

f) Aceptar contrato Titular.

g) No usar los datos de creacidn de firma una vez que el certificado haya expirado, esté
revocado o suspendido.

9.6.4 Declaraciones y garantias de la parte que confia

Las partes que confian deben garantizar que cuentan con informacién suficiente para confiar
en la informaciéon de un certificado emitido por ECERT y que son responsables de decidir
confiar en estos certificados y que por lo tanto asumiran las consecuencias legales si no
cumplen con estas garantias descritas en esta “CP de ECERT” y en las descritas en las “CPS
de ECERT”.
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9.6.5 Declaraciones y garantias de otros participantes

No Aplica.

9.7 Renuncias de garantias

ECERT rechaza toda otra garantia que no sea legalmente exigible, excepto las contempladas

en los puntos 9.6.1y 9.6.2 de este documento “CP de ECERT".

9.8 Limitaciones de responsabilidad

ECERT limita su responsabilidad de acuerdo con los establecido en este documento en los

puntos 4.4.3y 9.6.2 y los descrito en los mismos puntos de la “CPS de ECERT".

9.9 Indemnizaciones

Aplica de acuerdo con lo establecido en la legislacidon vigente, los Titulares y partes que
confian deberan Indemnizar a ECERT y/o a la Autoridad de registro de todo dafio o perjuicio
proveniente de cualquier acciéon u omisién negligente, culposa o dolosa de su parte, de

acuerdo con el articulo 2314 de Cédigo Civil Chileno.

9.10 Plazo y terminacion

9.10.1 Plazo

Esta “CP de ECERT” puede modificarse seglin sea necesario para garantizar su actualizacién
tecnolégica y para mejorar la forma en que se lleva a cabo la actividad, ya sea mediante la
introduccion de mejoras en las instalaciones, sistemas, programas informaticos o recursos

humanos utilizados.

Toda modificacién realizada a esta “CP de ECERT” debe entrar en vigencia a partir de la fecha

en que se publica en www.ecertla.com.
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Esta “CP de ECERT” permanecerd vigente hasta que se genere una nueva version y sea

9.10.2 Terminacion

reemplaza en la pagina web de ECERT www.e-certla.com.

9.10.3 Efecto de la terminacion y la supervivencia

La Autoridad de Certificacidon vela porque al menos ciertas reglas continlen vigentes tras el
término de la relacidn juridica reguladora del servicio entre las partes y al menos las
obligaciones contenidas en el punto 4.4.3 de esta “CP de ECERT” continlen vigentes tras el

término del servicio.

9.11 Avisos y comunicaciones individuales con los participantes

Cada una de las partes utilizaran formas comercialmente razonables para comunicarse entre
si, las que se pueden llevar a cabo por medios electronicos como son el correo electrénico
proporcionado por Titular y el correo informado por ECERT en el punto 1.5.2 de esta “CP de

ECERT”.

Sin embargo, el Titular tiene la obligacién de responder de manera oportuna cualquier
comunicacion o requerimiento de informacién relacionado con el ciclo de vida del

certificado que le haga ECERT.

9.12 Enmiendas

9.12.1 Procedimiento de modificacion

Cualquier nueva versién de estas “CP de ECERT”, estard sujeta al procedimiento de

aprobacién indicados en el punto 1.5.4 y 9.12.2 de esta “CP de ECERT".

Una vez que se publique la nueva “CP de ECERT”, se informard a la Entidad Acreditadora
sobre los cambios realizados en caso de corresponder a cambios Materiales y en

conformidad al inciso tercero del articulo 18° de la ley 19.799
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ECERT se reserva el derecho de modificar estas “CP de ECERT”, considerando que se

9.12.2 Mecanismo y plazo de notificacion

aplicaran los siguientes mecanismos de notificacién hacia las partes interesadas:

Modificaciones Materiales: corresponden a enmiendas que modifiquen significativamente

el ciclo de vida del certificado.

Modificaciones no Materiales: corresponden a los cambios que se limiten a errores

tipograficos, cambios en informaciéon de contacto, URL, Nombre de roles ECERT, etc.

Ambos tipos de modificaciones implicaran nuevas publicaciones en la pagina web de ECERT
El plazo para recibir comentarios a estas “CP de ECERT”, es de 10 dias corridos, a partir de la

publicacidn en el sitio web de ECERT.

Transcurrido dicho plazo sin que medie comunicacidn se entendera que Titulares y Partes

gue confian acepta los cambios introducidos.

Una vez que se publique la nueva “CP de ECERT”, se informard a la Entidad Acreditadora
sobre los cambios realizados en caso de corresponder a cambios Materiales y en

conformidad al inciso tercero del articulo 18° de la ley 19.799.

9.12.3 Circunstancias en las que debe cambiar el OID

Si ECERT determina que es necesario realizar un cambio en el identificador de objeto (OID)
correspondiente a una Politica de certificados, la enmienda debera incluir los nuevos

identificadores de objeto (OID) de dichas Politicas

9.13 Disposiciones de resolucion de disputas

Segun lo descrito en el punto 9.13 de las “CPS de ECERT".

9.14 Ley Aplicable

Esta "CP de ECERT” se rige por la ley chilena y se someteran al Tribunal Arbitral que se indica

en el punto 9.13 de las “CPS de ECERT".
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En caso de producirse un conflicto de normas, se seguira el siguiente orden de precedencia:

Conflicto de normas.

a) Ley 19.799.

b) Decreto Supremo 181 de 2002, del Ministerio de Economia, Fomento y Turismo que
reglamenta la Ley 19.799.

c) Decreto N° 24 del 09 abril 2019, del Ministerio de Economia, Fomento y Turismo que
reglamenta la Ley 19.799.

d) Normas técnicas dictadas de conformidad con el Decreto Supremo 181 de 2002, del
Ministerio de Economia, Fomento y Turismo que reglamenta la Ley 19.799.

e) Declaracidn de Practicas de Certificacion de Firma Electronica Avanzada de ECERT
(PC-FEA-0001).

f) Politicas de Certificado de Firma electrdnica avanzada (MI-FEA-0029) “CP de ECERT".

g) Otros documentos relacionados con la prestacidn de servicios de certificacion.

9.15 Cumplimiento de la legislacion aplicable
ECERT cumple con toda la legislacién aplicable en la prestacion de sus servicios de
certificacion.

9.16 Disposiciones diversas

9.16.1 Acuerdo completo

Esta “CP ECERT” junto con la “CPS de ECERT” y el Contrato Adhesidn Titular de Certificado

constituye el acuerdo completo entre las partes y reemplaza cualquier acuerdo previo.

9.16.2 Cesion

No aplica.

9.16.3 Divisibilidad

Si alguna disposicién de esta politica se considera invalida o inaplicable, las disposiciones

restantes seguiran siendo vdlidas y aplicables.

9.16.4 Ejecucion (honorarios de abogados y renuncia de derechos).

No Aplica.
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ECERT no serda responsable por dafios, pérdidas o perjuicios que provengan de

9.16.5 Fuerza Mayor

incumplimientos en el desarrollo de la actividad de certificacion de firma electrénica
avanzada y que sean atribuibles a circunstancias constitutivas de caso fortuito o fuerza

mayor.

Las obligaciones de ECERT afectadas por el caso fortuito o la fuerza mayor se suspenderan

por el periodo de tiempo que dure el hecho que lo motivé.

Para los efectos de esta "CP de ECERT” se entendera por caso fortuito o fuerza mayor lo
dispuesto en el articulo 45 del Cédigo Civil, lo que incluye guerras, desastres naturales,
estallidos sociales, pandemias, paros, huelgas o suspension laboral del personal de ECERT o

de sus contratistas o subcontratistas, sin que esta enumeracion sea taxativa.

9.17 Otras disposiciones

No aplica.
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10 CONTROL DE VERSIONES

Control de versiones

Version

Fecha

Descripcion
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1 27-01-2021 | Migracion del documento a ISOEasy.
2 13-09-2021 | Se actualiza el documento para que contenga lo relativo a FEA y
también a FAO y a Auxiliar.
3 12-01-2022 | Se cambia redaccién del apartado 6.a y del 6.b.
4 30-03-2022 | Actualizacion de nombre
5 08-07-2022 | Se incorpora punto 13, de acuerdo a lo solicitado por el CISO
6 24-10-2022 | Seincluye en el punto 3.1, letra d. y ademas se incorpora el
punto 3.5 Obligaciones generales, de acuerdo a lo indicado por
Raul.
7 07-02-2023 | En el punto 3.5 se incorpora parrafo que indica que nuestros
productos son Portal empresa y GRUP.
8.1 Efectos: Se incluye el ultimo parrafo que indica que en caso
de que el cliente necesite resolver problemas, puede
contactarse por 2 medios con ECERT.
Se agrega el punto 14, Tarifas, en donde se responde al punto
de "Derecho de retracto", de acuerdo a la ley del consumidor.
Estos corresponden a los 3 puntos modificados en la
Declaracién de Practicas de Certificacion.
8 24-08-2023 | Se reemplaza la palabra e-certchile por ECERT.
9 07-08-2024 | Revision IAO 2023
Se actualiza formato y contenido.
4.2.1.2 Modalidad Presencial ClaveUnica.
4.6 Se agrega nuevo modelo de Renovacién de FEA.
Se agrega Suspension de FEA.
Se incluye uso del Contrato Adhesién Titular de Certificado.
Se incluyen aclaraciones de acuerdo a IAO 2023.
Se reemplaza la frase: “Validacidn fehaciente de Identidad” por
“Comprobacién fehaciente de Identidad”.
10 14-08-2025 | Mejoras redaccion y otros:
e Se actualiza pdgina Web de e-certchile.cl a ecertla.com
donde corresponda.
e Se especifica URL pdgina Web para ver Politica vy
Practicas, Vigencia certificado y CRL.
e Correccién de “Digital ClaveUnica” a “Presencial
ClaveUnica”
e Inclusién del detalle sobre la fuente del nombre del
titular que figura en el certificado de firma.
e Redaccién optimizada de los procedimientos de
identificacion y uso del certificado con segundo factor.
Revisién Anual IAO 2025
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Fin del documento

Una copia impresa de este documento es valida sélo por el dia en que se imprimio.

Cualquier modificacion y/o copia total o parcial, por cualquier medio, queda totalmente

PROHIBIDA.
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