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1. Introduccion

ECERTLA S.A.C., que en adelante llamaremos “ECERT", es una empresa peruana
fundada en el ano 2023 con el objetivo de brindar servicios basados en soluciones digitales
y firma digital, firma electronica e identidad digital en latinoamérica.

Como parte de los servicios relacionados a la firma digital, ECERT es una Entidad de
Registro, y un Prestador de Servicios de Valor Anadidos (SVA) acreditado ante el
INDECOPI para su debido ejercicio.

En calidad de Entidad de Registro brinda los servicios de verificacion de sus clientes, tanto
para personas naturales, personas juridicas, como paso previo a la emisién de certificados
digitales.

ECERT brinda los servicios de firma digital a través de plataformas o de terceros que se
interconectan al SID Portal Empresa. Entre los tipos de certificados digitales que se brindan
para realizar las transacciones de firma se encuentran:

o Certificado Digital de Persona Natural para Persona Natural;



Certificado Digital de Persona Juridica para Representante Legal,

Certificado Digital de Persona Juridica de Pertenencia a Empresa (Conocido también
como certificado de Atributo o certificado de Empleados o Certificados profesional
colegiado);

Certificado Digital de Persona Juridica para Agente Automatizado.

Los certificados emitidos son provistos por la Entidad de Certificacion de BIT4ID S.A.C,, la
cual forma parte de los Prestadores de Servicios de Certificacion Digital acreditados por el
INDECORPI.

En calidad de Prestador de Servicios de Valor Anadido — SVA como Sistema de
Intermediacion Digital “ECERT” provee la plataforma Portal Empresa, la cual mantiene las
funcionalidades necesarias para regular y controlar la gestion de usuarios y el intercambio
seguro de informacién, la gestion de las bolsas de firmas contratadas, asi como la
generacion y proteccion de registros auditables de las transacciones realizadas. Para
realizar esto de manera mas segura y automatizada, Portal Empresa se conecta a los
servicios de registro, y automatiza los procesos de recojo de evidencias y validacion de
identidad, utilizando para ello, herramientas de biometria facial interconectada con el
servicio de Consulta en Linea del RENIEC.

2. Objeto

Este documento tiene como objeto la descripcion de las operaciones y practicas que utiliza
ECERT para la administracion de sus servicios como Entidad de Registro o Verificacion —
ER, en el marco del cumplimiento de los requerimientos de la “Guia de Acreditacion de
Entidades de Registros o Verificacion (ER)” establecida por el INDECOPI.

3. Alcance
El alcance de la acreditacion cubre los sistemas de registro y verificacion remota que
utiliza ECERT de manera previa a la entrega de los servicios de firma digital, a fin de
solicitar los certificados digitales del tipo de firma remota proporcionados por la Entidad de
Certificacion de BIT4ID, conforme al D.S. 029-2021-PCM y a la Resolucién 118-2021/CFE
INDECORPI.

4. Definiciones y abreviaciones

EC - Entidad de Certificacion: Entidad que presta servicios de emision y revocacion de
certificados digitales en el marco de la regulacion establecida por la IOFE.

ER - Entidad de Registro: Entidad que realiza los procesos de verificacion de identidad de
los solicitantes de los servicios de certificacion digital y que custodia de forma segura las
evidencias de dichos procesos.

Politica de Certificacion: Conjunto de reglas que indican el marco de aplicabilidad de los
servicios para una comunidad de usuarios definida.

Titular: Entidad que requiere los servicios provistos por las EC y que esta de acuerdo con
los términos y condiciones de los servicios conforme a lo declarado en el presente
documento.

Tercero que confia: Persona que recibe un documento, log, o notificacion firmada
digitalmente y que confia en la validez de las transacciones realizadas.



CPS - Declaracion de Practicas de certificacion: Declaracion de los procedimientos y
controles que adopta en cada etapa de los servicios y sistemas que brinda a sus clientes
para la emision de certificados digitales (BIT4ID).

RPS - Declaraciéon de Practicas de registro: Procedimientos y controles que se adopta
en cada etapa de los servicios y sistemas que se brinda a los clientes de acuerdo con lo
establecido por INDECOPI.

IOFE - Infraestructura Oficial de Firma Electréonica: es el Sistema confiable, acreditado,
regulado y supervisado por la Autoridad Administrativa Competente (INDECOPI).
SUNARP: Superintendencia Nacional de los Registros Publicos del Peru.

RENIEC: Registro Nacional de Identificacién y Estado Civil.

5. PKI Participantes
5.1 Entidad de certificacion BIT4ID

BIT4ID, en su papel de Entidad de Certificacion acreditada, es una persona juridica privada
que presta indistintamente servicios de produccién, emisioén, gestion, cancelacién u otros
servicios inherentes a la certificacion digital.

5.2 Entidad de registro ECERT

ECERT brinda los servicios de Entidad de Registro, se encarga de certificar la validez de
la informacion suministrada por el solicitante de un certificado digital mediante la
verificacion de su identidad y su posterior registro.

5.3 Proveedor de servicios de certificacion digital
Los proveedores de servicios de certificacion son terceros que prestan su infraestructura o
servicios tecnoldgicos a la Entidad de Registro de ECERT, cuando esta entidad asi lo
requiere y garantizan la continuidad del servicio a los suscriptores vy titulares durante todo
el tiempo en que se hayan contratado los servicios de certificacion digital.
Actualmente, los servicios de registro digital que ofrece ECERT son provistos por ECERT
CHILE.

5.4 Titular

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por
tanto actua como responsable del mismo confiando en él, con conocimiento y plena
aceptacioén de los derechos y deberes establecidos y publicados en la RPS de ECERT.

La figura de Titular sera diferente dependiendo de los distintos certificados emitidos por
BIT4ID como prestadores de servicios de ECERT conforme a lo establecido en la Politica
de Certificacion.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad
del suscriptor recaera sobre el representante legal designado por esta entidad. Si el
certificado esta designado para ser usado por un agente automatizado, la titularidad del



certificado y de las firmas digitales generadas a partir de dicho certificado correspondera a
la persona juridica. La atribucion de responsabilidad del suscriptor, para tales efectos,
corresponde a la misma persona juridica.

Conforme a la IOFE el Suscriptor es el responsable del uso, control y proteccion de la
clave privada, a quien se le vincula de manera exclusiva con un documento electrénico
firmado digitalmente utilizando su clave privada.

5.6 Solicitante
Se entendera por Solicitante, la persona natural o juridica que solicita un Certificado emitido
bajo la CPS de BIT4ID.
En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

5.7 Tercero que confia
Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar
las transacciones de firma digital y confiar en los certificados digitales emitidos por la
Entidad de Certificacion de BIT4ID. EIl Tercero que confia a su vez puede ser o no titular
de un certificado.

5.8 Entidad a la cual se encuentra vinculado el titular

En su caso, la persona juridica u organizacion a la que el Titular se encuentra
estrechamente relacionado mediante la vinculacion acreditada en el Certificado.

6. Servicios de Certificacion Digital

ECERT brinda los servicios de verificacion y registro de usuarios que solicitan la emision,
revocacion y distribucion de los certificados digitales provistos por la Entidad de
Certificacion de BIT4ID.

Los certificados y las practicas relacionadas a la gestidon de su ciclo de vida son descritos
en la Declaracién de Practicas y la Politica de Certificacion de BIT4ID y en la Declaracion
de Practicas y la Politica de Registro de ECERT:

www.uanataca.com/pe

https://ecert.ecertla.com/peru/

7. Responsabilidades
7.1 Responsabilidades de ECERT

Las responsabilidades contractuales, garantias financieras y coberturas de seguros
relacionados a los servicios de registro son brindadas por ECERT.

Asimismo, ECERT vela porque los servicios de registro o verificacion se realicen conforme
a la regulacion vigente de la IOFE para realizar la verificacion remota de identidad de las
personas naturales y juridicas solicitantes de los certificados digitales.

Las peticiones, quejas o reclamos para la atencién de suscriptores y terceros debido a
consultas relacionadas con el servicio que dispone la ER son recibidas directamente por
ECERT mediante una linea telefénica o correo electrénico.

BIT4ID en calidad de EC es responsable de todos los aspectos de ejecucion de obligaciones
contractuales, responsabilidad y mediacion entre las personas naturales y juridicas del
Estado Peruano relacionados a los servicios de emision, confianza de la gestion del ciclo



de vida de las claves de la CA, gestion del ciclo de vida de claves de certificados digitales,
servicios de revocacion de firmas digitales.

7.2 Responsabilidades de los titulares y suscriptores

Los usuarios y solicitantes de los certificados digitales provistos por ECERT son
responsables de revisar la presente Declaracion de Practicas de Registro, la Declaraciéon
de Practicas de Certificacion y las Politicas de Certificacion de BIT4ID, para informarse de
las caracteristicas de la plataforma de servicios, infraestructura y procedimientos
empleados en la gestion del ciclo de vida de los certificados digitales, Raiz, Intermedios y
de usuario final, asi como las obligaciones de cada parte.

7.3 Responsabilidades de los terceros que confian

Las obligaciones de los terceros que confian son:
e Verificar el estado de confiabilidad de los certificados dentro de los términos
establecidos en el marco de la IOFE.

8. Uso del Certificado
8.1 Tipos de Certificado

ECERT comercializa servicios de firma digital que utilizan certificados de firma
regidos por esta Declaracion de Practicas de Registro (PC-GCOM-0002), desde
plataformas que son de su propiedad o de terceros que se integran al SID - Portal
Empresa.

Con todo, ECERT realiza la validacién de identidad para solicitar certificados de firma
digital a BIT4ID, el cual se encuentra autorizado por el INDECOPI.

Los tipos de certificado emitidos por Ecert son los siguientes:



Categoria

PERSONA
NATURAL

PERSONA
JURIDICA

Tipo de certificado Descripcion

Aquellos certificados que son emitidos a
personas que tienen plena capacidad de ejercicio
de sus derechos civiles. Las personas naturales
asumiran la responsabilidad de titulares y
suscriptores de los certificados digitales que
adquieren. Este tipo de certificados emitidos

PERSONA NATURAL pueden ser utilizados de manera distinta segtin
su vigencia. Segun esto se subdividen en
certificados para usuarios persona natural y
juridica (con periodos de vigencia de 1 a 3 afios)
y certificados para usuarios de un solo uso (una
sola transaccion de firma).

En el certificado digital del representante legal
quedaran registrados todos sus atributos o
facultades, los cuales le permitiran utilizar el
certificado digital en nombre y representacion de
la persona juridica.

PERSONA JURIDICA
CERTIFICADO DE
REPRESENTANTE LEGAL
Los certificados digitales de los funcionarios o
empleados tienen atributos limitados al
desenvolvimiento de sus funciones dentro de la
persona juridica. Reciben el nombre de
certificados de atributos, o certificado de
empleado, o certificado de pertenencia a
PERSONA JURIDICA empr?sa. Sise trata'se de,un profesion:fl
colegiado, se especificard como "Colegiado".
CERTIFICADO DE ATRIBUTOS
/
EMPLEADO / PERTENENCIA
A EMPRESA/PROFESIONAL

Los certificados digitales solicitados por personas
juridicas para su utilizacion a través de agentes
automatizados, conocidos también como
sistemas transaccionales. La titularidad de
certificados y firmas digitales generadas a partir
de dicho certificado digital corresponderd a la

PERSONA JURIDICA FIRMA  Persona juridica.

DE AGENTES
AUTOMATIZADOS

Requisitos

1) Documento nacional de identidad o Cédula de
extranjeria que es recogido de manera online y
contrastado contra el servicio de Consulta en Linea del
RENIEC, mediante OCR y biometria facial, de manera
automatica por los sistemas de validacion, a fin de reducir
la posibilidad de errores humanos durante el los pasos de
validacién y evitar también la fuga de datos personales
puesto que utiliza un canal centralizado para el recojo de
informacién personal.

2) Formulario online con datos del solicitante que son
extraidos directamente del servicio del RENIEC.

3) Contrato online firmado con firma electrénica durante
el proceso de validacién.

1) Documento nacional de identidad o Cédula de
extranjeria que es recogido de manera online y
contrastado contra el servicio de Consulta en Linea del
RENIEC, mediante OCR y biometria facial, de manera
automatica por los sistemas de validacion, a fin de reducir
la posibilidad de errores humanos durante el los pasos de
validacion y evitar también la fuga de datos personales
puesto que utiliza un canal centralizado para el recojo de
informacién personal.

2) Formulario online con datos del solicitante que son
extraidos directamente del servicio del RENIEC.

3) Vigencia de poder del Representante legal

4) Ficha RUC

5) Contrato online firmado con firma electrénica durante
el proceso de validacién.

1) Documento nacional de identidad o Cédula de
extranjeria que es recogido de manera online y
contrastado contra el servicio de Consulta en Linea del
RENIEC, mediante OCR y biometria facial, de manera
automadtica por los sistemas de validacion, a fin de reducir
la posibilidad de errores humanos durante el los pasos de
validacion y evitar también la fuga de datos personales
puesto que utiliza un canal centralizado para el recojo de
informacién personal.

2) Formulario con datos del solicitante que son extraidos
directamente del servicio del RENIEC

3) Vigencia de poder del Representante legal

4) Ficha RUC emitida por SUNAT
5) Contratos firmados (Representante y empleado)

6) En el caso de profesionales se debe solicitar la
constancia de habilidad profesional que puede ser
adjuntada a la solicitud online.

1) Documento nacional de identidad o Cédula de
extranjeria que es recogido de manera online y
contrastado contra el servicio de Consulta en Linea del
RENIEC, mediante OCR y biometria facial, de manera
automatica por los sistemas de validacion, a fin de reducir
la posibilidad de errores humanos durante el los pasos de
validacion y evitar también la fuga de datos personales
puesto que utiliza un canal centralizado para el recojo de
informacion personal.

2) Formulario con datos del solicitante que son extraidos
directamente del servicio del RENIEC

3) Vigencia de poder del Representante legal

4) Ficha RUC emitida por SUNAT

5) Contrato de certificado de agente automatizado
firmado



8.2 Usos adecuados del certificado

Los certificados solicitados por la Entidad de Registro de ECERT tienen las siguientes
restricciones de uso:

o Solamente pueden ser utilizados para realizar transacciones de firma dentro de la
plataforma Portal Empresa.

e Solamente se emiten certificados, cuyas claves son protegidas en el sistema de
firma digital de Bit41D autorizado por el INDECOPI.

e Los certificados de un solo uso solo pueden ser utilizados para una transaccion de
firma dentro de Portal Empresa, luego de ello seran revocados.

Otras restricciones respecto del uso adecuado de los certificados son especificados en
las Politicas de Certificacion de BIT4ID. Cada politica de certificacion esta identificada por
un unico identificador de objeto (OID) que ademas incluye el nimero de version.

Los Certificados emitidos bajo dichos documentos pueden ser utilizados con los
siguientes propésitos:

¢ Identificacion del Titular: El Titular del Certificado puede autenticar, frente a otra parte,
su identidad, demostrando la asociacién de su clave privada con la respectiva clave
publica, contenida en el Certificado.

e Integridad del documento firmado: La utilizacion del Certificado garantiza que el
documento firmado es integro, es decir, garantiza que el documento no fue alterado o
modificado después de firmado por el Titular. Se certifica que el mensaje recibido por el
Receptor o Destino que confia es el mismo que fue emitido por el Titular.

¢ No repudio de origen: Con el uso de este Certificado también se garantiza que la
persona que firma el documento no puede repudiarlo, es decir, el Titular que ha firmado
no puede negar la autoria o la integridad del mismo.

8.3 Usos prohibidos del certificado y exclusion de responsabilidad
Los certificados sélo podran ser empleados para los usos que hayan sido emitidos y
especificados en el presente documento y concretamente en las Politicas de Certificacién
de BIT4ID.

Se consideran indebidos aquellos usos que no estan definidos en el presente documento
y en la Declaracion de Practicas de Certificacion de BIT4ID.

En consecuencia para efectos legales, las empresas BIT4ID y ECERT queda eximidas
de toda responsabilidad por el empleo de los certificados en operaciones que estén fuera
de los limites y condiciones establecidas para el uso de certificados digitales segun el
presente documento.

9. Persona de contacto

Datos de la Entidad de Reqistro:

e Nombre: Priscila Evelyn Pérez Vega

e Direccion Peru: Calle K n° 120, distrito de Miraflores, Provincia y
Departamento de Lima, Peru.



e Direccion Chile: Monjitas 395, Piso 17, Santiago de Chile.
e Teléfono Peru: +51 800 74881
e Teléfono Chile: +56 9 7528 9095

e Correo electronico: pperez@ecertla.com

e Pagina Web: _https://ecert.ecertla.com/peru/

10. Organizacién que administra los documentos RPS

ECERT administra los documentos de Declaracién de Practicas, y todos los documentos
normativos de la ER de ECERT.

Para cualquier consulta contactar:

e Nombre: Aquiles Moya
e Cargo: Responsable de Seguridad y Privacidad
e Direccion de correo electronico: amoya@ecertla.com

12. Publicacion de la Declaracion de Practicas

La Declaracién de Practicas de Registro - RPS de ECERT, asi como la Politica de
Seguridad, Politica y Plan de Privacidad de la Entidad de Registro, y otra documentacién
relevante son publicadas en la siguiente direccion:

e P4agina Web: https://ecert.ecertla.com/peru/

Asimismo, la Declaracion de Practicas y Politica de Certificacion de BIT4ID y otra
documentacién relevante son publicadas en la siguiente direccion:

e Pagina Web: www.uanataca.com/pe

Todas las modificaciones relevantes en la documentacion de ECERT, seran comunicadas
al INDECOPI y las nuevas versiones del documento seran publicadas en el mismo sitio
web.

El presente documento es firmado por el Responsable de la ER de ECERT antes de ser
publicado, y se controlan las versiones del mismo, a fin de evitar modificaciones y
suplantaciones no autorizadas.

Las modificaciones relativas a la RPS u otra documentacion relativa, seran publicadas luego
de ser aprobadas por el INDECOPI.

12.1 Frecuencia de publicaciéon

ECERT publica de forma inmediata en su pagina web:
https://ecert.ecertla.com/peru/cualquier modificacion en la Declaracion de Practicas y/o
Politicas, los cambios generados en cada nueva version seran previamente informados al
INDECOPI y esto se evaluara en las auditorias anuales de cumplimiento.

13. Identificacién y Autenticaciéon




13.1.1 Tipos de nombres

La informacién relativa a este apartado se encuentra detallada en la Declaraciéon de
Practicas y Politica de Certificacion de BIT4ID.

13.1.2 Necesidad de que los nombres tengan significado

La informacién relativa a este apartado se encuentra detallada en la Declaraciéon de
Practicas y Politica de Certificacion de BIT4ID.

13.1.3 Modalidades de atencion

Para ambos casos, tanto certificados de personas naturales y juridicas, la solicitud debe
ser realizada mediante un contrato de adquisicion de los servicios de firma digital de
Portal Empresa.

13.2 Solicitud de certificados de persona natural
13.2.1 Servicios brindados

La ER de ECERT brinda los siguientes servicios a personas naturales:

a) Atencion de solicitudes de bolsas de firmas digitales remotas a través de la
plataforma Portal Empresa, que conlleva la emision de certificados digitales
persona natural y juridica de nacionalidad peruana.

b) Atencién de solicitudes de bolsas de firmas digitales remotas a través de la
plataforma Portal Empresa, que conlleva la emisién de certificados digitales de un solo
uso para personas naturales de nacionalidad peruana.

13.2.2 Solicitud de certificados de persona natural
Los clientes de ECERT pueden solicitar sus paquetes de firma en cualquiera de las
modalidades de atencion especificadas en el presente documento.

Como parte de dicho paquete, la ER solicitara un certificado de firma digital del tipo enrolado
a nombre de cada firmante asignado por el cliente (previa validacién de identidad), para lo
cual la persona natural firmante debera portar el original de un documento oficial de
identidad, el mismo que debera estar en vigor en la fecha de realizacion del proceso de
registro. No se admitiran fotocopias u otro tipo de documento.

Durante el proceso de validacion se tomaran evidencias en formato video y fotografia.

13.2.3 Solicitud de certificados de un uso

Los clientes de ECERT pueden solicitar sus paquetes de firma de un solo uso en cualquiera
de las modalidades de atencion especificadas en el presente documento.

Como parte de dicho paquete, la ER solicitara un certificado de firma digital de un solo uso
a nombre de cada firmante asignado por el cliente (previa validacion de identidad), para lo
cual la persona natural firmante debera portar el original de un documento oficial de



identidad, el mismo que debera estar en vigor en la fecha de realizacion del proceso de
registro. No se admitiran fotocopias u otro tipo de documento.

Durante el proceso de validacion se tomaran evidencias en formato video y fotografia.

13.2.4 Autorizados para realizar la solicitud

La solicitud solo puede ser realizada por empresas que tengan contratadas las
suscripciones de firma de la plataforma Portal Empresa.

13.2.5 Modalidades de atencidon

Los paquetes de firma pueden ser contratados por personas juridicas. Los cuales, podran
a su vez, invitar a personas naturales a realizar procesos de firma.

Como parte de los procesos de firma, se solicitaran certificados digitales a nombre, bajo
autorizacién y con previa validacion de identidad de la persona natural invitada a firmar.

Sélo se podran emitir certificados y realizar firmas, si es exitoso el resultado del proceso de
validacién de identidad, se firma el contrato del suscriptor, se firma la autorizacién por parte
de la Entidad de Registro y se recogen las evidencias correspondientes.

13.2.6 Contrato del suscriptor

El suscriptor (persona natural invitada a firmar) realizara una firma electronica de un
contrato, que en adelante llamaremos “contrato del suscriptor’, el cual contiene las
obligaciones que deben cumplir los suscriptores de conformidad con la legislacion de la
materia, para garantizar el efecto legal de las transacciones realizadas, establecidas por las
ER de ECERT en coordinacion con la EC, asi como las consecuencias de no cumplir con
el acuerdo.

Este contrato debera ser firmado con una firma electrénica por el solicitante para luego ser
archivado por la ER de ECERT.

A través de dicho contrato el suscriptor debera declarar tener conocimiento de los términos
y condiciones aplicables a los certificados.

La celebracion de dicho contrato debera realizarse antes de la emision de los certificados

13.2.7 Verificacion de suscriptores

Los aspirantes a suscriptores seran validados mediante la presentacion virtual de su
documento oficial de identidad, la captura en video y fotografia de su rostro. Toda esta
informacion sera recogida por el sistema Portal Empresa, el cual contrastara la
informacion con los datos registrados en el RENIEC, mediante el servicio Consulta en
Linea.

13.2.8 Periodo de vigencia de los certificados

En el caso de los certificados de personas naturales, existen 2 tipos de vigencia:



Certificados persona natural y juridica: el periodo de vigencia de los certificados solicitados
no debera exceder el periodo de tres (3) afios de acuerdo con la legislacion vigente.

Certificados de un solo uso: el certificado se encuentra vigente hasta realizar una
transaccion de firma, luego de lo cual la EC revocara el certificado.

13.2.9 Identificacién y autenticacion de solicitantes de certificados de persona

natural

La informacion proporcionada por los suscriptores de nacionalidad peruana sera validada
por la ER de ECERT, a través de un mecanismo automatico de consulta a las bases de
datos del RENIEC.

De manera general, no se incluira en los certificados informacion no verificada del suscriptor
o el titular segun sea el caso. La IOFE permite una excepcién en el caso de la direccién de
correo electronico del suscriptor. En este caso se comprobara que la direccién de correo
electréonico que se incluye en el certificado es la que efectivamente desea incluir el
solicitante. La ER de ECERT no asumira la responsabilidad de comprobar la existencia de
la cuenta de correo electrénico indicada por el solicitante, ni que la direccidén sea unica, ni
su correcto funcionamiento, siendo todo esto responsabilidad del solicitante.

13.3 Solicitud de certificados de persona juridica

13.3.1 Solicitud de certificados persona juridica de Atributos/empleados
Pertenencia Empresas
En el caso de certificados de atributos, la persona juridica se considera como aspirante a
titular del certificado y los empleados vienen a ser los aspirantes a suscriptor.
El titular solicitante de las bolsas de firma en Portal Empresa, debera especificar en su
solicitud, la lista de suscriptores y el tipo de atributo al que correspondera cada certificado,
diferenciando al representante legal de la persona juridica de los trabajadores que como
parte de su cargo requieren de un certificado digital. Esta lista debera ser debidamente
firmada por el Representante Legal o una persona asignada por él.

13.3.2 Solicitud de certificados persona juridica para agentes automatizados

En el caso que el certificado esté destinado para ser usado por un agente automatizado,
la solicitud debe ser hecha por el representante designado por la persona juridica que
requiere las transacciones de firma.

En este caso la titularidad del certificado y de las firmas digitales generadas a partir de
dicho certificado correspondera a la persona juridica. La atribucién de responsabilidad
para tales efectos corresponde al representante legal que en nombre de la persona
juridica solicita el certificado digital.

13.3.3 Periodo de vigencia de los certificados
En el caso de los certificados de personas naturales, existen 2 tipos de vigencia:

Certificados persona natural y juridica: el periodo de vigencia de los certificados solicitados
no debera exceder el periodo de tres (3) afios de acuerdo con la legislacion vigente.



Certificados de un solo uso: el certificado se encuentra vigente hasta realizar una
transaccion de firma, luego de lo cual la EC revocara el certificado.

13.3.4 Reconocimiento, Autenticacion y rol de las marcas registradas
Los solicitantes de certificados de personas juridicas no deben incluir nombres en las
solicitudes que puedan suponer infraccion de derechos de terceros. La ER de ECERT
tiene el derecho de rechazar una solicitud de certificado a causa de conflicto de nombres,
puesto que no se podra volver a asignar un nombre de titular que ya haya sido asignado a
un titular diferente.

Mediante la verificacion de la documentacion e informacion presentada por el solicitante
contra los Registros Publicos o la embajada correspondiente, la ER de ECERT
determinara la validez del nombre de la persona juridica. Sin embargo, no le corresponde
a la ER de ECERT, determinar si un solicitante de certificados le asiste algun tipo de
derecho sobre el nombre que aparece en una solicitud de certificado, asimismo, no le
corresponde resolver ninguna disputa concerniente a la propiedad de nombres de
personas naturales o juridicas, nombres de dominio, marcas o nombres comerciales.

13.3.5 Identificaciéon y autenticaciéon de solicitantes de certificados de persona

juridica

La persona juridica debera acreditar su existencia y su vigencia mediante los instrumentos
publicos o norma legal respectiva con el documento de vigencia respectivo expedido por
los Registros Publicos o mediante la especificacion de la norma legal de creacion de la
persona juridica correspondiente. La informacién proporcionada por los solicitantes sera
validada por la ER a través de la consulta a la Superintendencia Nacional de los
Registros Publicos (SUNARP).

En el caso de empresas constituidas en el extranjero, se acreditara su existencia y
vigencia mediante un certificado de vigencia de la sociedad u otro instrumento equivalente
expedido por la autoridad competente en su pais de origen.

13.3.6 Contrato del titular

El Representante Legal de la persona juridica o una persona asignada por él, debidamente
acreditada, debera firmar un contrato, que en adelante llamaremos “contrato del titular”.

A través de dicho contrato, el titular debera declarar tener conocimiento de los términos y
condiciones aplicables a los certificados.

La celebracion de dicho contrato debera realizarse antes de la emision de los certificados
de sus suscriptores.

13.3.7 Verificacion de suscriptores

Los aspirantes a suscriptores deben ser validados de manera remota por medio de una
verificacién biométrica facial y su DNI contratando contra la base de datos del RENIEC.

El proceso de verificacion de sus identidades debe cumplir los requerimientos establecidos
en el presente documento respecto de la autenticacion de personas naturales.

Cuando un individuo solicite la emision de un certificado que sirva para acreditar el
ejercicio de un cargo en concreto, la ER debe requerir a este solicitante las pruebas que
evidencien su cargo, incluyendo la facultad de actuar en nombre de la persona juridica en
la que ocupa dicho cargo. Ademas, debe presentar el original de su propio documento
oficial de identidad.



14. Procesamiento de la solicitud

14.1 Rechazo de la solicitud de emision de un certificado

La solicitud sera rechazada si el solicitante no esta capacitado para participar de la
comunidad de usuarios de la IOFE:
a) Tratandose de personas naturales, tener plena capacidad de ejercicio de sus
derechos civiles.
b) Tratandose de personas juridicas, acreditar la existencia de la persona juridica y su
vigencia mediante los instrumentos publicos o norma legal respectiva, debiendo
contar con un representante debidamente acreditado para tales efectos.

O si el resultado de la validacion realizada por la ER fue negativo conforme a lo establecido
en este documento.

Una EC puede decidir establecer en su CPS u otra documentacion relevante,
circunstancias adicionales para el rechazo de la solicitud las cuales seran asumidas por la
ER de ECERT.

probacion de la solicitud de emisiéon de un certificado
En caso de que una solicitud sea aprobada por la ER de ECERT realizara lo siguiente:
Comunicar a la EC su aprobacion para la emision del certificado mediante una
comunicacion firmada en una conexién segura entre el sistema de registro de Portal
Empresa, y los sistemas EC y certificados de firma de Bit41D.

14.3 Registro de documentos

La ER de ECERT registrara y archivara la solicitud, los contratos firmados y los
documentos de sustento presentados por el solicitante. Estos documentos seran
protegidos contra acceso no autorizado y destruccion conforme a la Politica de Seguridad.

14.4 Método para probar la posesion de la clave privada

La generacién del par de claves se realiza bajo control remoto exclusivo y responsabilidad
no transferible del suscriptor en el ambiente de certificados de firma de Bit41D.

El proceso de peticion segura del certificado depende de la EC proveedora de los
certificados digitales de firma.

para el procesamiento de la solicitud de un certificado
Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacién es positivo, la ER de ECERT enviara a la respectiva EC la autorizacién de la
emision del certificado de manera inmediata.

14.6 Emision del certificado

La generacion de claves y la emisién del certificado sera realizada mediante el sistema de
firma de Bit4ID.

15. Procesamiento de la solicitud de revocacion

La solicitud de revocacion de un certificado digital debe ser realizada por medios no
repudiables, a fin de garantizar su autenticidad y no repudio, no es indispensable la solicitud
presencial. No puede utilizarse el certificado expirado o revocado para realizar la solicitud.



La Entidad de Registro de ECERTLA S.A.C. comprueba la identidad del solicitante a través
de su nombre de usuario y correo electronico registrado al momento de la generacion del
certificado.

15.1 Servicios brindados

La Entidad de registro de ECERTLA S.A.C. brinda los siguientes servicios:
- Atencion de solicitudes de revocacion de certificados para personas naturales

- Atencion de solicitudes de revocacion de certificados para personas juridicas

15.2 Autorizados para realizar la solicitud

De acuerdo a lo estipulado por la ley, el tipo de personas que pueden solicitar la
revocacion de un certificado son:

- Titular del certificado

- Suscriptor del certificado

- La EC o ER que emiti6 el certificado

- Un juez que de acuerdo a la ley decida revocar el certificado.

- Un tercero que tenga pruebas fehacientes del uso indebido del certificado.

15.3 Identificaciéon y autenticacion de los solicitantes
Los suscriptores deberan presentar ante la ER su documento oficial de identidad.
Los titulares deberan presentar documentos que acrediten dicha representacion y la
voluntad de dicha persona juridica.
Los terceros (diferentes de la EC, el suscriptor y el titular) deberan presentar ante la ER
pruebas fehacientes del uso indebido del certificado de acuerdo a la ley vigente, junto a la
orden judicial respectiva.
El cliente tiene dos alternativas para poder gestionar su solicitud de revocacion de
certificado:

a) De manera directa: Un usuario persona natural y/o juridica que necesita revocar su
certificado debe seguir los siguientes pasos:

Paso 1: ingresar al siguiente link _https://ecert.ecertla.com/peru/

Paso 2: Pulsa Revocar certificado. Al pulsar este enlace se redirige a
https://www.uanataca.com/lcmpl/

Paso 3: Los requisitos para generar la solicitud son ingresar Usuario y ERC.

Paso 4: El certificado se revoca de manera automatica.

b) A través de la Entidad de Registro: En el caso de que el usuario persona natural y/o
juridica necesite asistencia del personal de ecert debe seguir los siguientes pasos:

Paso 1: El Cliente o un tercero solicita la revocacion de certificado a través del siguiente
correo electronico: pperez@ecertla.com, indicando el motivo de revocacion, para ello
debera adjuntar:

e Documento de identidad
e Correo electronico asociado al certificado digital
¢ RUC de la empresa asociada de ser el caso



Para el caso de Certificado pertenencia empresa, el solicitante de la revocacién debera
adjuntar un poder simple firmado digitalmente por el representante legal de la empresa.
Ademas debera adjuntar el listado de usuarios indicando DNI, Correo electrénico asociado
al certificado y motivo de revocacion.

Paso 2: La Entidad de registro una vez verificada la identidad del solicitante procedera a
enviar el usuario y codigo ERC al solicitante con las instrucciones que debe seguir.

15.4.1 Solicitud de revocacion de certificados de persona natural
El solicitante debera especificar en su solicitud el motivo de revocaciéon adjuntando su
documento oficial de identidad.

Una vez que el certificado haya sido revocado, le llegara un correo de confirmacion.

15.4.2 Solicitud de revocacion de certificados de persona juridica
El solicitante debera especificar en su solicitud indicando explicitamente lo siguiente:

Datos de la empresa: RUC, Razon social
Datos del suscriptor: DNI, Tipo de firma, motivo de revocacién, los cuales pueden ser:

- No especificado.

- Clave comprometida.
- Cambio de vinculo.

- Por sustitucion.

- Cese de actividad.

- Poderes retirados.

Esta lista debera ser debidamente firmada por el Representante Legal o una persona
asignada por él.

Una vez que el certificado haya sido revocado, le llegara un correo de confirmacion.

15.4.3 Solicitud de revocacion de certificados para agentes automatizados
En el caso que el certificado esté destinado para ser usado por un agente automatizado,
la solicitud debe ser hecha por el representante legal designado por la persona juridica
duena del certificado.

Una vez que el certificado haya sido revocado, le llegara un correo de confirmacion.

15.5 Rechazo de la revocacion

La solicitud de revocacion de certificado sera rechazada en caso no se cumpla con alguna
de las modalidades de solicitud o que el

solicitante no se encuentre debidamente autorizado conforme a lo descrito en el presente
documento.

Adicionalmente, la solicitud sera rechazada si el solicitante no esta capacitado para
participar de la comunidad de usuarios de la IOFE:

1. Tratandose de personas naturales, tener plena capacidad de ejercicio de sus derechos
civiles.

2. Tratandose de personas juridicas, acreditar la existencia de la persona juridica y su
vigencia mediante los instrumentos publicos o

norma legal respectiva, debiendo contar con un representante debidamente acreditado para
tales efectos.



O si el resultado de la validacion realizada por la ER fue negativo, conforme a lo establecido
en este documento.

15.6 Registro de documentos

La ER de ECERT registrara y archivara el correo de solicitud de revocacién y los
documentos de sustento presentados por el solicitante dejando constancia de la persona
que efectua la solicitud, la relaciéon que tiene ésta con el titular, las razones de la solicitud,
las acciones tomadas para la verificacion de la veracidad de la solicitud.

Estos documentos seran protegidos contra acceso no autorizado y destruccién conforme
a la Politica de Seguridad.

En caso de que no se acepte la revocacion, se dejara constancia de los hechos que
motivaron dicha denegatoria.

En el caso de solicitudes realizadas directamente al servicio online de la EC, ECERT no
almacenara ninguna evidencia.

15.7 Tiempo para el procesamiento de la solicitud de revocacion
Una vez validada la informacién proporcionada por el suscriptor, si el resultado de la
validacién es positivo, la ER de ECERT enviara un correo electrénico indicando al
solicitante los paso a seguir descritos en el punto 15.4 de la presente declaracion.

El maximo tiempo de respuesta para la revocacion del certificado dependera de lo
establecido en la CP y CPS de la EC.

En el caso de solicitudes realizadas directamente al servicio online de la EC, ECERT no
participara del procesamiento de solicitud de revocacién.
15.10 Revocacion del certificado
La revocacion del certificado se realizara conforme a la politica de certificacion de la EC
de Bit4ID.
16. Re-emision del Certificado
ECERT no realiza el proceso de re-emision del certificado.

17. Suspension del Certificado

ECERT no realiza el proceso de suspension del certificado.

18. De Gobierno

Respecto de esta Practica las responsabilidades de los principales roles, son las que se
describen a continuacion:

El Gerente General debe:

a. Asegurar el establecimiento de esta Practica, asi como de su adecuacion a los
procesos de negocio.

b. Revisar al menos una vez al ano esta Practica, revision que debe ser aprobada por
el mismo Gerente General.

c. Informar al Directorio y los ejecutivos de la empresa, por si mismo o por quién éste
designe.

o



b. EI Comité Sistema de Gestién debe:
a. Asegurar la implementacion de esta Practica, para lo cual le corresponde hacer
seguimiento de la gestién de riesgos y oportunidades en cada sesion.
d. Informar al Gerente General y a la plana ejecutiva de los riesgos asociados a esta
Practica y su implementacion, asi como resolver respecto de las medidas de
mitigacion.

c. El Propietario del Proceso, del Riesgo o del Activo de Informacién, debe:
a. Asegurar la aplicacion y seguimiento de Practica y los documentos relacionados.
b. Planificar sus procesos, objetivos e indicadores, de forma coherente con la
presente Practica, con la finalidad de minimizar los riesgos, gestionar las
oportunidades, verificar el desempefio y optimizar los resultados de la organizacion
en su conjunto.

19. Finalizacion de la ER de ECERT

Antes de su finalizacion, la ER de ECERTLA informara a los suscriptores, titulares y terceros
que confian sobre el cese de sus operaciones con por lo menos 30 dias calendario de
anticipacion. Y 60 dias de anticipacion en caso de la Autoridad Administrativa Competente.
Todos los expedientes de solicitud de certificados existentes seran transferidos al
INDECOPI o a otro PSC designado por este en cumplimiento de las garantias y
responsabilidades previamente establecidas.

Asimismo, ECERTLA indicara que, de no existir objecién a la transferencia de los
certificados a otro certificador, dentro del plazo de 15 dias habiles contados desde la fecha
de la comunicacion, se entendera que el usuario ha consentido en la transferencia de estos.

En caso de una operacién de trasferencia de titularidad, los nuevos duenos u operadores
solicitaran la evaluacion de cumplimiento al INDECOPI para garantizar que se mantienen
los requisitos de acreditacion. Se advertira a todos los suscriptores, titulares y personas que
confian respecto a los cambios y todo tipo de condicién asociada a la continuidad del uso
de los certificados emitidos por una Entidad Certificadora que finaliza o transfiere sus
operaciones, mediante un comunicado publicado en la siguiente direccion:

https://ecert.ecertla.com/herramientas/documento-peru/

20. Tarifas

Las tarifas por los servicios de registro seran definidas directamente con el cliente.

21. Notificaciones y comunicaciones entre participantes

Los medios de notificacion son:
Correo electrénico de mesa de servicios: mds@ecertla.com
Correo electronico Portal empresa: gestordocumental@e-certchile.cl

22. Contexto Normativo

La presente Practica de ECERT debe cumplir las exigencias de la normativa y

estandarizacion vigente:



(1) Guia de Acreditacion de Entidades de Registro o Verificacion, INDECOPI
(2) Ley de Firmas y Certificados Digitales — Ley 27269

(3) Decreto Supremo 052-2008

(4) Decreto Supremo 070-2011

23. Frecuencia de Publicacion

La Declaracion de Practicas de Registro — RPS de ECERT, la Politica de seguridad, Politica
y Plan de Privacidad, y otra documentacién relevante son publicados en la pagina web de
ECERT:

https://ecert.ecertla.com/peru/

Todas las modificaciones relevantes seran comunicadas al INDECOPI y las nuevas
versiones del documento seran publicadas en el mismo sitio web.

El presente documento es firmado por el Representante legal de ECERT antes de ser
publicado, y se controlan las versiones del mismo, a fin de evitar modificaciones y
suplantaciones no autorizadas.

24. Publicacion

ECERT publica de forma inmediata en su pagina web:
http://www.ecertla.com/peru/https://ecert.ecertla.com/peru/ cualquier modificacion en la
Declaracién de Practicas y/o Politicas, los cambios generados en cada nueva version seran
previamente informados al INDECOPI y esto se evaluara en las auditorias anuales de
cumplimiento.

25. Sensibilizaciéon y Capacitacion
El Gerente General de ECERT reconoce como tareas prioritarias la sensibilizacion,
capacitacion y entrenamiento del personal, en materias de las indicadas en la presente
Politica.

o
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Los ejecutivos de ECERT deben crear mecanismos para que esta politica, las normas
y sus procedimientos, sean conocidos y considerados permanentemente por todos los
integrantes de la organizacion, asegurandose que los colaboradores asumen y
comprenden sus responsabilidades. Estas acciones estaran contenidas en las
actividades de capacitacion anual al personal de ECERT.

13

Los ejecutivos de ECERT deben asegurar que todos los colaboradores cuenten con
una induccion y sean capacitados en materias de esta politica, manteniendo un canal
de comunicacion formal para informar a toda la organizacion respecto a los avances,
logros y novedades en la materia, con el objetivo de crear una cultura de calidad dentro
de la Organizacion.

26. Incumplimiento
a. Ante la ocurrencia de algun incumplimiento a las medidas orientadas a resguardar la
presente politica, el usuario que lo detecte debe informar a la brevedad a su jefatura
directa y al Comité Sistema de Gestion, quienes analizaran el incumplimiento y deben
gestionar las medidas necesarias para minimizar los potenciales dafios a la empresa y
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lograr el cumplimiento integral de esta politica, evitando que se reiteren situaciones
similares.

Todo colaborador tiene la obligacién de notificar cualquier actividad o situacion que
afecte o pueda afectar lo dispuesto en la presente Politica. Dicha notificacion se debe
registrar conforme al Procedimiento Gestion de Incidentes,(PR-SGI-0002).

Los incumplimientos graves, es decir, aquellos que afecten a los clientes, y/o a los
clientes de los clientes y/o que manifiesten como quejas del cliente o de INDECOPI,
deben ser informados al Gerente General y al Directorio de ECERT.

a.

=

Al colaborador que contravenga lo indicado en esta Politica y/o los documentos
relacionados a la misma, se le debe aplicar lo establecido en el Reglamento Interno de
Orden, Higiene y Seguridad (RE-GER-0001), en cuanto a sanciones y multas.

Con relacion al personal externo y/o proveedores que no cumplan con lo indicado en
esta Practica, dependiendo del tipo de incumplimiento se debe amonestar o rescindir
el contrato.

28. Control de versiones

Control de versiones

Version Fecha Descripcion
1.0 07-04-2023 Elaboracion de documento inicial.
2.0 11-01-2024 - Se elimina la palabra "enrolados" se reemplaza por Persona natural, persona juridica.
- Se agrega direccion y numero de teléfono en Peru.
- Se homologa el certificado profesional colegiado como persona juridica, tal como lo tiene BIT4ID.
- Se incluye el punto 19) Finalizacion de la ER de ECERT.
3.0 18-01-2024 - Se elimina la palabra "firma remota " se reemplaza por certificados de firma.

Fin del documento
Una copia impresa de este documento es valida sélo por el dia en que se imprimié.
Cualquier modificacion y/o copia total o parcial, por cualquier medio, queda totalmente PROHIBIDA.
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